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Introductie

Welkom bij de Triofox Webportaal Gebruikersgids. Deze gids beschrijft de
functionaliteit van het webportaal voor Triofox-gebruikers.

Triofox helpt bedrijven hun bestandsservers te mobiliseren door bestaande Windows-
bestandsservers te verbeteren met veilige externe toegang, mobiel bestandsdeling,
data bescherming en cloudmigratie, terwijl het zakelijke zorgen over veiligheid, privacy,
naleving en controle aanpakt.

Triofox voegt ransomwarebescherming en een automatisch
waarschuwingsmechanisme toe aan uw bestandsservers. Het monitort continu alle
Triofox-clients op ongebruikelijke activiteit en schakelt ze automatisch uit wanneer het
een mogelijke aanval detecteert.

Met Triofox hoeven bedrijven niet langer te vertrouwen op een VPN of een
bedrijfscomputer om veilig toegang te krijgen tot bestanden. Triofox elimineert
gegevensverspreiding door gegevens op lokale bestandsservers te houden en
balanceert mobiele productiviteit met gecentraliseerd beheer en toegangscontrole.

Triofox integreert naadloos met Active Directory en behoudt alle bestaande NTFS-
permissies, waardoor het niet nodig is om nieuwe gebruikersidentiteiten te creéren.
Met militaire encryptie en veilige verbindingen kunt u bestaande gebruikers en
permissies gebruiken, waardoor u tijd en geld bespaart tijdens de installatie. Bestanden
blijven op lokale bestandsservers en worden versleuteld in de eindpuntcache.

Triofox omvat de backend Triofox-server die draait op het Windows Server-platform,
front-end clienttoepassingen voor Microsoft Windows, Mac OSx en mobiele clients
voor Android en Apple iOS-besturingssystemen.

Het Webportaal is een integraal onderdeel van de oplossing om de volgende redenen:

« het grootste deel van het beheerwerk wordt gedaan op het webportaal.

« het downloaden van andere native clientagentsoftware begint vanaf het
webportaal.

« webbrowser bestandsbeheer heeft een rijke en responsieve functie om bestanden,
delen en samenwerking te beheren.

Andere essentiéle functies en functies van het webportaal worden ook in dit document
behandeld.



De webportaal gebruikersgids is bijgewerkt voor versie 13.4.9785.53973.



De webportal werkt binnen compatibele webbrowsers. We raden aan om de volgende
webbrowsers te gebruiken.

« Google Chrome (Laatste)
« Firefox (Laatste)

« Safari (Laatste)

« Windows Edge (Laatste)
o Opera (Laatste)

« Internet Explorer (11)

Waarschuwing
Voor administratief werk ondersteunt de Web Portal Internet Explorer 8 niet
langer.

Opmerking

Google Chrome en Firefox hebben zelf-updaterende functies, dus in de meeste
gevallen gebruikt u de nieuwste versie. Het is OK als deze webbrowsers niet de
nieuwste zijn zolang ze maar na 2011 zijn uitgebracht.

Voor de beste gebruikerservaring raden we de nieuwste versie van de
webbrowser aan.



Beheerder

Beheerder is een beheerscope die doorgaans overeenkomt met een bedrijf of een
groep gebruikers die samenwerken aan een set documenten. In Triofox wordt dit ook
wel de Clusterbeheerder-telling genoemd.

In deze scope kunt u de gepubliceerde shares zien, uw website-URLS,
systeemstatistieken, rapporten en andere aspecten die u helpen bij het beheren van uw
oplossing.
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Toegang tot Bestandsservers om alle servers en hun respectievelijke shares te
beheren.

Triofox > DASHBOARD > FILE SERVERS ENTERPRISE EDITION &. 2

FILE SERVERS

&

Published Shares
File Servers

Users
Add MNew Server Cloud File Server win-Bsngjeiuijv
Reports

Settings

Client Downloads

Il & & o Bt i
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Gedelegeerde Beheerder

Een gedelegeerde beheerder is meestal een normale gebruiker. Echter, gedelegeerde
beheerders kunnen verhoogd worden tot clusterbeheerders door ze toe te voegen
onder Systeeminformatie -> Beheerders. Om dit type beheerder te creéren, volg deze
stappen als Clusterbeheerder. Klik op het pictogram 'Systeeminformatie' in de
rechterbovenhoek. Kies vervolgens 'Beheerders'.
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Voeg dan het e-mailadres van de gebruiker(s) toe voor extra clusterbeheerders

@ Triofox > DASHBOARD > SYSTEM INFO > ADMINISTRATORS 30 trial day(s) left. W

DEFAULT ADMINISTRATOR
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Cluster Admin EDIT

ahsana@tricfox.com EDIT RESET PASSWORD

Additional Cluster Administrators (add other users to administratars) (email1,email2):
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Native Gebruiker

Native gebruikers zijn gebruikers die inloggegevens hebben om in te loggen op Triofox
en die niet in Active Directory staan. Ze kunnen handmatig worden toegevoegd onder
Toegangscontrole voor verschillende mappen om ze toegang te verlenen.

Active Directory(AD) Gebruikers

AD gebruikers zijn gebruikers die worden toegevoegd nadat u Active Directory in uw
Triofox-omgeving heeft geintegreerd. U kunt gebruikers toevoegen via groepen in uw
Active Directory-domeincontroller of u kunt individuele gebruikers toevoegen.



Om te beginnen, richt uw webbrowser op de Triofox-server.

Als u de systeembeheerder bent voor de Triofox-server en zich in de console van de
server bevindt, kunt u uw webbrowser richten op http://localhost.

http://localhost

Als u zich op het lokale netwerk bevindt, kunt u uw webbrowser richten op het IP-adres
van de Triofox-server - http://<ip-adres>

http://<ip-adres>

Meestal en in productie, zult u uw webbrowser richten op de DNS-naam van de Triofox-
server, bijvoorbeeld https://<DNS-Naam-Van-Server>

https://<DNS-Naam-Van-Server>

Eenmaal in het webportaal, zult u eerst de inlogpagina zien.

triofox


http://localhost/

De webclientinterface heeft van links naar rechts drie panelen, het linker boompaneel,
het middelste bestands- en mappaneel en het rechter informatiepaneel. Veel van de
beheerfunctionaliteit wordt gedaan via de webportal. De webclient heeft ook de
weergave van bestanden en mappen.

Normale Webportaalweergave

@ > FILE BROWSER (&~
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Linker Boomweergave

De linker-boomweergave kan worden in- of uitgeschakeld door op het boomicoon te
klikken.
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Meer Acties

U kunt op de drie gestapelde stippen rechtsboven klikken om meer opties te zien, bijv.
bestand of map uploaden, een nieuw bestand of map maken, enz.
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Schakelen tussen Pictogram- en Lijstweergave
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Als u overschakelt naar de lijstweergave, krijgt u gedetailleerde informatie over het
bestand.

Rechter Informatiepaneel

U kunt het Informatiepaneel openen door op het (i)-icoon rechtsboven te klikken
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(ﬁ O o flaa . AL o P
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o
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Alle huidige activiteiten met betrekking tot de inhoud worden hier weergegeven.



o
sud-yuening-cstack 8

Activities | Sharing and Collaboration

cters ren @ fileType
hadroncloud-yuening-cstack
@ Folderx N
(ME) UPLOADEDFILE You
- 2 Days ago
[ revel+foer 1es1003 ppt
(ME) UPLOADED FILE Vou
jsblatter @ Special & Char o .
ays ago
1est003.ppt
~'Folder' A @ targetFolder
(ME)  ACCESSFILE You
a 2 Days ago
@ et 1est003.ppt
ﬁ test folder02 (M Ew ACCESS FILE You

2 Days ago

1est003.ppt

Het tabblad 'Delen en Samenwerking' toont de lijst met bestaande shares voor het
bestand of de map, en als het een map is het apparaat waaraan het is gekoppeld.

Activities | Sharing and Collaboration

AWS

Cf:z Folder Shared with O people 2



Nadat u bent ingelogd, ziet u alle mappen en bestanden waartoe u toegang heeft in de
bestandsbrowser van uw webportaal. De mappen kunnen zich op de lokale
bestandsserver in het netwerk van uw bedrijf bevinden of mappen voor bestanden in de
cloud, bijvoorbeeld Amazon AWS S3 of Microsoft Azure Blob.

Er zijn veel verschillende iconen in de webinterface.

Hier is een lijst van hen.

Mappen

Aangekoppelde Opslag

Deze map vertegenwoordigt aangekoppelde/gekoppelde opslag. Bijvoorbeeld, een
aangekoppelde bestandsserver netwerkshare of een verbonden Amazon S3 bucket ziet
er zo uit.

Synchronisatie Van Afstand

Deze map vertegenwoordigt synchronisatiemappen van externe pc's of Server Agents.

Ontvangen Shares

Deze map vertegenwoordigt de hoofdmap van alle gedeelde bestanden en mappen van
andere gebruikers.

Normale Map

Deze map vertegenwoordigt een normale map.



Andere Iconen

Bestand/Map Uploaden

Nieuwe Map

Nieuw Word Document

Nieuw Excel Document

Nieuwe PowerPoint Document

Nieuw Tekstdocument



U kunt dubbelklikken op elke map om alle submappen en bestanden erin te zien.

De weergave van de bestandsbrowser heeft enkele extra opties in het linkerpaneel, die
hieronder worden vermeld:

« Al mijn bestanden, toont alle bestanden en mappen.

« Snelle toegang, toont alle bestanden die onlangs zijn geopend.

« Mijn favorieten, toont alle bestanden die als favorieten zijn gemarkeerd.

» Gedeelde bestanden/mappen, toont alle gedeelde bestanden en mappen.
« Apparaatback-ups, toont alle apparaten die zijn geback-upt.

« Installeer Windows/Mac-client, eenmaal geklikt, wordt er een venster geopend om
de client te downloaden.

Pluspictogram

U kunt ook het pluspictogram rechtsonder gebruiken om meer opties te zien, zoals het
uploaden van een bestand of map, het maken van een map en nieuwe documenten.
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Mappen maken

U kunt mappen maken in Triofox webportal.

Om een map te maken, gaat u naar de bovenliggende map en klikt u op Nieuwe Map in
het vervolgkeuzemenu of klikt u met de rechtermuisknop in de mapachtergrond en
selecteert u Nieuwe Map in het contextmenu.
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Bestanden/mappen uploaden

In Triofox heeft u verschillende opties voor het uploaden van bestanden en mappen.
Met de optie '‘Bestand uploaden’ onder Uploaden, kunt u één bestand per keer
uploaden. Met de optie 'Map uploaden’ onder Uploaden, kunt u ook mappen uploaden.
Tot slot kunt u ook de optie ‘Mappen en bestanden uploaden’ gebruiken om meerdere
bestanden tegelijk te uploaden, of u kunt bestanden van een lokale desktop naar de
Triofox Cloud-webportal slepen en neerzetten om het uploaden te starten.

Het is mogelijk om meerdere bestanden tegelijk te uploaden. Dit wordt ondersteund
door alle browsers. Hetzelfde geldt voor de Map Uploaden. Om deze opties te
gebruiken, klikt u op het '+ pictogram (1) of klikt u met de rechtermuisknop op de
portalachtergrond (2) en selecteert u daar uw uploadoptie.
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Na het klikken op de uploadoptie, kunt u bladeren naar het bestand of de map die u wilt
uploaden. Gebruik de Ctrl-toets om meerdere items te selecteren.
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Slepen en neerzetten uploaden

De nieuwste webbrowsers die HTML5 slepen en neerzetten uploaden ondersteunen,
zullen '‘Bestanden hier neerzetten' zien in een lege map. Deze webbrowsers stellen u in
staat om meerdere bestanden rechtstreeks naar de Triofox Cloud te slepen en neer te
zetten. In de nieuwste Google Chrome wordt ook slepen en neerzetten van mappen
ondersteund, terwijl de andere op HTML5 gebaseerde webbrowsers slepen en
neerzetten van meerdere bestanden ondersteunen.

(§7) > FILEBROWSER

b
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Mappen hernoemen/verwijderen



Om bestanden en mappen te hernoemen en te verwijderen, klikt u met de
rechtermuisknop op het bestand in de 'Bestandsbrowser' en selecteert u het juiste
contextmenu-item of gebruikt u de kleine pictogrammen in de gedetailleerde
weergavebalk van het geselecteerde item.

=]

es  More Info

Bestanden downloaden

Er zijn verschillende manieren om bestanden te downloaden in Triofox:

Wanneer u een bestand selecteert in de '‘Bestandsbrowser', kunt u het
downloadpictogram (1) in de bovenste balk gebruiken. U kunt ook met de
rechtermuisknop op een bestand klikken en 'Downloaden’ (2) selecteren in het
contextmenu. Wanneer u zich in de 'Gedetailleerde weergave' (3) bevindt, kunt u een
bestand selecteren en het op dezelfde manier downloaden als in de
pictogramweergave.
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Delen vs Toegang tot Bestandsserver Shares

Er zijn twee manieren om bestanden en mappen te delen in Triofox:
« Toegang tot Bestandsserver Shares:

Alleen beschikbaar voor de beheerder, die op afstand toegang kan geven tot
bestaande bestandsserver shares of mappen die in Triofox zijn aangemaakt. Een
beheerder kan toegang tot shares inschakelen voor zowel native Triofox-gebruikers
als bestaande Active Directory-gebruikers.

e Delen:

Zowel de beheerder als gebruikers kunnen bestanden en mappen delen met
iedereen die een e-mailadres heeft. De ontvanger van de share ontvangt een e-mail
met een link om de map te openen of het bestand te downloaden. Als de ontvanger
van de e-mail ook een Triofox-gebruiker is, kan hij/zij het gedeelde bestand of map
direct vanuit zijn/haar account openen.

Beheerders kunnen het delen door gebruikers indien nodig voorkomen.

Bestanden En Mappen Delen

Bestand Delen

Om een bestand te delen, markeer het bestand en klik op de 3 puntjes om het
contextmenu te openen waaruit je de Deeloptie kunt selecteren, getoond in de
bestandsheader. Je kunt ook met de rechtermuisknop op het bestand klikken en de
Deel optie uit het contextmenu selecteren. Wanneer het bestand geselecteerd is en het
rechterpaneel geopend is, vind je daar ook een Deel link.
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Na het klikken op "Delen" hierboven, in het venster "Mensen Uitnodigen®, klik op het e-
mailveld en voer de e-mailadressen in gescheiden door puntkomma's (;) voor alle
mensen die toegang nodig hebben tot het bestand. Je kunt ook notities toevoegen
indien nodig. Klik op VERDER.

Share 'test003.ppt’

Invite People - (Email Address, separated by )

shareUser@share.con|

Notes (text will be included in the sharing email):

) CONTINUE CANCEL




Het tweede deelvenster geeft je toegang tot het deelopties paneel waar je belangrijke
beslissingen kunt nemen, zoals hoe lang de share actief moet zijn en hoeveel controle
je de gebruiker wilt geven (bijv. alleen-lezen, volledige controle toegang). Je kunt deze
share ook openbaar maken door een openbare link te krijgen. Indien gewenst, kun je je
ook abonneren op notificaties voor de share.

, X
Share test003.ppt
Expiresin: 7 Days
O View Read-Only Access O View only (download will be disabled) O Download On y ® Edit / Full-Control Access
@® Recipient mus og in to access
[ Send emal notification when file is downloaded [ Send email notification when file is uploaded
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Je kunt eerder gedeelde items openen door op het deelicoon op een map of bestand te
klikken. Je kunt andere shares openen door het rechterpaneel te openen en op de
"Bewerk" knop naast de "Bestand Gedeeld met mensen" optie te klikken.
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Map Delen

In dit voorbeeld is het pictogramweergave veranderd in een gedetailleerde weergave
van de bestanden in deze map. Om een map te delen, beweeg eroverheen en selecteer
het Deelicoon in de overeenkomestige rij. Je kunt ook met de rechtermuisknop op het
bestand klikken en "Delen" selecteren uit het contextmenu.
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Shares Verwijderen

Bij het instellen van een share kan een gebruiker een vervaldatum opgeven. Zodra de
share verloopt, kunnen andere gebruikers niet langer toegang krijgen tot de share.



Gebruikers kunnen de share ook handmatig verwijderen. Om de toegang van een
gebruiker tot een share te verwijderen, open je het rechterpaneel en klik je op het
"Bewerk" icoon voor gedeelde items. In het volgende paneel selecteer je het item dat je
wilt wijzigen, en klik je vervolgens op het Verwijder icoon in het pop-up venster om de
toestemming van die gebruiker voor de share te verwijderen.
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Openbare Link Krijgen

In het Webportaal kun je de openbare link voor een bestand met "Alleen-lezen" toegang
ophalen door met de rechtermuisknop op een bestand of map te klikken.
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Een Bestand Aanvragen

Je kunt via het Webportaal een bestand aanvragen voor mappen.
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Toegang tot "Bestanden/Mappen Gedeeld Met Mij"

Wanneer een bestand of map met de gebruiker is gedeeld, ontvangt hij/zij een e-mail.
De link in de e-mail kan worden gebruikt om het bestand of de map te openen.

Als de gebruiker een Triofox-account heeft met het opgegeven e-mailadres, zullen de
gedeelde bestanden en mappen verschijnen onder de map "Bestanden die met mij
gedeeld zijn" in zowel het Triofox Webportaal als de Triofox Desktop App.

Webportaal



Je kunt de gedeelde bestanden openen door te klikken op de knop "Gedeelde
bestanden/mappen” in de Bestandsbrowserweergave van het Webportaal.
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Desktop Clients

In de Desktop Clients kun je toegang krijgen tot gedeelde bestanden door te navigeren
naar het Triofox-station met de Verkenner. Daar vind je alle gedeelde bestanden met
informatie over wie het bestand met jou heeft gedeeld.
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Kleurenthema's

Gebruikers kunnen het thema van hun webportaal aanpassen door op het pictogram
gebruikersinstellingen te klikken en vervolgens op het pijl-omlaag pictogram. Er zijn 12
vooraf gedefinieerde kleurenthema's en een optie voor een aangepast thema.
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Abonneren op wijzigingsmeldingen voor mappen

Gebruikers kunnen zich abonneren op wijzigingsmeldingen voor mappen. Zodra
geabonneerd, zal de gebruiker een e-mail ontvangen met een lijst van de wijzigingen
wanneer een bestand of map in die map wordt gewijzigd. Deze melding is alleen van
toepassing als de wijziging is gemaakt door andere gebruikers. Er wordt geen
meldingse-mail verzonden als de wijzigingen zijn aangebracht door de gebruiker zelf.

Bezoek de instellingen van de bestandenpagina. Ga vervolgens naar het tabblad
'Mapwijzigingsabonnementen' en klik op het '+' pictogram. Dit brengt u naar een menu
dat toont op welke mappen de gebruiker is geabonneerd en geeft de optie om te
wijzigen of ze al dan niet op de hoogte willen worden gesteld van wijzigingen.
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