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はじめに
Triofox Server 管理ガイドへようこそ。このガイドでは、ローカルファイルサーバーの
クラウド有効化に焦点を当てたモバイルアクセスおよび安全なファイル共有ソリュー
ションであるTriofoxの管理タスクについて説明します。

Triofoxには、Microsoft Windowsサーバープラットフォーム上で動作するTriofoxサー
バーと、ウェブブラウザ、Microsoft Windows、macOS、AndroidおよびApple iOSオ
ペレーティングシステムなどのモバイルプラットフォーム⽤のクライアントエージェ
ントアプリケーションが含まれています。

重要
Triofoxには「Server Agent」と呼ばれるWindowsファイルサーバー⽤のクライ
アントアプリケーションが含まれています。この⽂書はTriofox⾃体についてで
あり、「Server Agent」についてではありません。

注意
この管理ガイドはTriofoxバージョン 13.4.9785.53973  に更新されています。



パートナーポータル
TriofoxクラスターをTriofoxパートナーポータルに登録できます。

パートナーポータルは https://www.triofox.com/ja/ にあり、こちらからログインでき
ます：https://access.triofox.com/login/。 パートナーポータルを通じて、Triofoxソフ
トウェアをダウンロードしたり、サーバーのライセンス管理を⾏うことができます。

Tip:
通常、Triofoxソフトウェアをダウンロードして設定し、組み込まれた30⽇間の
試⽤期間を使⽤して設定を完了します。試⽤期間の終わりに近づいたら、パー
トナーポータルを通じてサーバーにライセンスを割り当て、本番環境でアクテ
ィベートします。

セルフホスト型Triofox

ユーザーインターフェースでは、セルフホスト型Triofoxインスタンスはクラスターま
たはサーバーファームとして参照されます。クラスターは単⼀のサーバーとして⼩さ
くすることも、サーバーファーム内の複数のサーバーにスケールアウトすることもで
きます。

ユーザー、デバイス、ファイルサーバーシェア

クラスターで管理するオブジェクトには、ユーザーやデバイス、チームフォルダー協
働のためのファイルサーバーネットワークシェア（チームシェア）が含まれます。

この⽂書は、セルフホスト型Triofoxの管理範囲に焦点を当てています。サーバー管理
インターフェースでは、管理範囲はクラスター管理者と呼ばれます。

クラスター管理者
クラスター管理者は、メールSMTPサーバーの設定やワーカーノードのプロパティな
ど、クラスター全体の機能を管理できます。

クラスター管理者は、しばしばマスター管理者、ルート管理者、または単にサーバー
管理者と呼ばれます。 クラスターサーバーファームに複数のサーバーがある場合で
も、ほとんどの場合はユーザーベースと使⽤事例には単⼀のサーバーで⼗分です。

https://www.triofox.com/ja/
https://access.triofox.com/login/


Note

1: すべての管理作業はウェブポータルを通じてウェブブラウザで⾏われます。
推奨されるブラウザには、まずGoogle Chrome、次にFirefox、Internet
Explorer、Safari、Operaがあります（Internet Explorerはバージョン9以上が必要
で、Microsoft Edgeブラウザを含みます）。

2: クラスターサーバーをインストールした最初のユーザーもクラスター管理者
です。

3: クラスターサーバーのIPアドレスまたはDNS名にウェブブラウザを指定する
ことで、いつでも管理作業を開始できます。クラスターサーバーのコンソール
にいる場合は、 http://localhost を使⽤して開始することもできます。

http://localhost/


基本
クラスター管理機能にアクセスするには、サーバーのWebポータルにログインしま
す。このガイドの説明では、マスター管理者（別名、クラスター管理者）としてログ
インしていることを前提としています。 他の権限でログインしている場合、リストさ
れているオプションのいくつかは利⽤できない場合があります。このドキュメントで
は、Triofoxはクラスターサーバーとしても⾔及されています。

ヒント
WebポータルのURLは、サーバーのDNS名、IPアドレス、またはサーバーコンソ
ールにいるときはローカルホスト（http://localhost）です。

注意
ログイン画⾯の下部には、インストールされているバージョン情報が表⽰され
ています。

ログインと管理
クラスター管理者としてWebポータルにログインすると、ダッシュボードに⼊りま
す。

http://localhost/


クラスター管理者として、システム内の通常ユーザーの総数、ゲストユーザーの総
数、グループ数、割り当てられたライセンス、デバイス、作成されたロールも確認で
きます。

公開シェア
このセクションでは、公開されているシェアを閲覧できます。管理をクリックして、
公開シェアの詳細を表⽰します。



コンテンツ

ここでは、公開シェア内のファイルとフォルダを⾒つけることができます。

アクセス制御

許可されたユーザー

許可されたユーザーのセクションで、ユーザーやグループを追加できます。



外部共有

この設定では、どのフォルダとファイルが共有されているかを確認し、それらへのア
クセスを制御できます。

フォルダ権限

異なるサブフォルダに移動して、フォルダ権限を設定できます。ここで定義されるフ
ォルダ権限は、クラスターサーバー側の権限を表します。

ファイルサーバーのネイティブActive Directory/NTFS権限を使⽤している場合、ここ
で権限を定義する必要はありません。

注意
権限を2つの異なるゲートと考えることができます。最初のゲートはここで「ク
ラスターサーバーフォルダ権限」として定義されています。この権限チェック
の後、ファイルサーバーレベルで別のチェックがあります（NTFS権限）。

実際には、通常はどちらか⼀⽅で⾏われます。NTFSをネイティブに使⽤するこ
とを選択した場合、ここでの権限設定を空⽩のままにしておくことができま
す。



設定

ここで公開シェアの設定を変更できます。

保護と災害復旧



バージョニング

ここでインプレースバージョニングを有効にできます。

⾼度なセキュリティコントロール

ここでは、⾼度なセキュリティコントロールの設定をいくつか⾒つけることができま
す。外部共有を無効にする、オフラインアクセスを無効にする、またはユーザーが権
限を持っていないフォルダを⾮表⽰にすることができます。



アクセスポリシー

このタブでアクセスポリシーを有効にできます。

クライアントアクセスポリシー

デバイスの位置に基づいてアクセスを制限または許可するカスタムアクセスポリシー
を定義できます。例えば、会社はインターネットからのアクセスをWindowsクライア
ントとWebクライアントにのみ許可したい場合があります。ITは以下の場所からのク
ライアントアクセスを許可または拒否するポリシーを設定できます：

インターネットからのアクセス
ローカルネットワークからのアクセス
どこからでもアクセス
顧客定義のネットワークからのアクセス
顧客が定義したネットワークからのアクセスを拒否する

以下のクライアントに対して、クライアントアクセスを許可または拒否するポリシー
を設定できます：

ウェブクライアント、ウェブ管理、Windowsクライアント、Macクライアント、モバ
イルクライアント。



共有アクセスポリシー

ITは、「共有アクセスポリシー」を設定することにより、会社の重要な機密共有デー
タのデータ漏洩を防ぐことができます。これは、会社の従業員ではない外部ユーザー
に対して適⽤されます。 再び、ITは以下の場所から共有アクセスポリシーを許可また
は拒否することができます：

インターネットからのアクセス
ローカルネットワークからのアクセス
どこからでもアクセス
顧客が定義したネットワークからのアクセス
顧客が定義したネットワークからのアクセスを拒否する

上記の許可および拒否共有アクセスポリシーは、以下の条件で設定できます：

可視性
ファイルのリスト表⽰権限



ファイルの読み取り権限
ファイルおよびフォルダの作成または更新権限
ファイルおよびフォルダの削除権限
セキュアデータルーム

アクティビティ

ここでは共有のアクティビティを確認できます。

災害復旧

「ローカルバージョニング」によりチームフォルダを以前の⽇付に復元するか、「ク
ラウドバックアップ」からファイルを復元することができます。

ファイルサーバー

ファイルサーバーの接続

ファイルサーバーの場所によって、接続⽅法はいくつかあります。



ファイルサーバーがTriofoxサーバーと同じローカルエリアネットワーク（LAN）上に
ある場合、直接のネットワーク共有接続が最適です。これは通常、Active Directoryへ
の直接LDAP接続の設定と組み合わせて⾏われます。

ファイルサーバーはリモートにあり、Triofoxサーバーから離れた顧客の拠点にある場
合もあります。この場合、ファイルサーバーエージェントの使⽤が推奨されます。フ
ァイルサーバーエージェントはファイルサーバーにインストールされ、顧客のActive
Directoryに接続し、フォルダの内容とActive DirectoryをHTTPS経由で同期します。こ
の場合、ユーザーインターフェースには「プロキシADユーザー」と表⽰され、Active
Directoryのユーザーまたはグループがファイルサーバーエージェントから発⽣したこ
とを⽰します。



ファイルサーバーエージェントを使⽤する最良の⽅法は、ウェブポータル経由でファ
イルサーバーを追加することです。

デバイス
クラスター管理者は、特定のユーザーにインストールされ接続されているクライアン
トエージェントソフトウェアを持つデバイスを確認できます。



ここではデバイス管理の設定を⾒つけることができます。

デバイスアクセスの承認が必要

デフォルトでは無効です。ユーザーがネイティブクライアントアプリケーションを介
して新しいデバイスからログインを試みると、クラスター管理者が新しいデバイスを
承認するまで接続は拒否されます。承認は「クライアントデバイスマネージャー」を
介して⾏うことができます。

Outlookプラグインの⾃動インストールを有効にする

デフォルトでは無効です。クラスターサーバーWindowsデスクトップクライアントに
はOutlookプラグインが付属しています。このオプションが有効になっている場合、ク
ライアントの起動時にOutlookプラグインが有効になります。

ドキュメントライブラリにショートカットを作成する



デフォルトでは有効です。これは、クラウドドライブにドキュメントライブラリへの
リンクを追加する便利な機能です。

デスクトップにショートカットを作成する

デフォルトでは有効です。上記と同じですが、ショートカットはデスクトップ上にあ
ります。

ユーザー

通常のユーザー

通常のユーザーはここで追加できます：

Active Directoryを持っている場合、これらは通常Active Directory内のユーザーです。

ネイティブユーザー

これらは、メールで⼿動で作成されたユーザーです。

ADユーザー

これらは、LDAPを介してActive Directoryからインポートされたユーザーです。

プロキシADユーザー

これらは、ファイルサーバーエージェントが顧客のサイトでリモートにあり、顧
客のActive Directoryドメインもリモートで、ファイルサーバー⾃体（サーバーエ



ージェントがインストールされている）がリモートのActive Directoryにある場合
に、サーバーエージェントからインポートされたユーザーです。

管理者は、ユーザーのファイルやフォルダのリストを表⽰できます。

ゲストユーザー

ゲストユーザーは、ホームディレクトリを持たないユーザーです。彼らが持っている
唯⼀のフォルダは「私と共有されたファイル」です。したがって、彼らは他の「通常
のユーザー」がファイルやフォルダを共有することに依存しています。誰もゲストユ
ーザーと何も共有しない場合、ゲストユーザーはどのフォルダにも読み書きの権限を
持ちません。

ゲストユーザーが存在する主な理由は、外部ユーザーが安全に協⼒して⽂書を編集で
きるようにするためです。

グループマネージャー

Active Directoryとの統合を使⽤している場合は、ここでグループマネージャーを使⽤
する代わりにActive Directoryグループを使⽤します。このグループマネージャーを使
⽤すると、ユーザーのグループを簡単に作成できます。Active Directoryほど複雑では
ありません（ネストされたグループをサポートするなど）、しかし、Active Directory
を使⽤しないユーザーにとっては簡単です。これはネイティブのクラスターグループ



です。製品では、ユーザー選択インターフェースでADグループを、ユーザー関連イン
ターフェースでプロキシADグループを⾒ることもできます。ADグループとプロキシ
ADグループは、ここで⾔及されているグループと同じではありません。

新しいグループを追加するには、「グループ」タブをクリックします。

上部にある「新しいグループを作成」アイコンをクリックして新しいグループを作成
し、「グループ名」を設定し、上部右のアイコンをクリックしてユーザーを追加し、
「適⽤」をクリックして完了します。

ロールマネージャー

ロールマネージャーは、ロールベースの管理に使⽤されます。たとえば、⼀部のユー
ザーに読み取り専⽤の権限を割り当てることができます。また、特定のユーザーグル
ープのグループポリシーを設定することもできます。ロールマネージャーにはますま
す多くのポリシーエレメントが追加されているため、ロールマネージャーはユーザー
のロールを管理するだけでなく、ユーザーのポリシーエレメントを定義するためにも
使⽤できます。



ロールを作成するときには、3つの異なるセクションがあります：

共有

ポリシー

割り当てられたユーザー/グループ

新しいロールを作成する

ロールマネージャーでエリアを定義し、それをロールに割り当てることができます。

ポリシー

ロールの追加ポリシー。



割り当てられたユーザー/グループ

ロールの内容がすべて設定された後、ユーザーやグループをロールに割り当てること
ができます。

レポート

アップロードレポート

アップロードレポートタブでは、過去60分間、24時間、30⽇間、および1週間全体に
発⽣したアップロードのグラフを表⽰します。



ストレージ統計

ストレージ統計では、全体的なストレージ統計、ファイルタイプ分布の円グラフ、お
よびこれまでに最も多くのストレージを使⽤したユーザーの概要をすばやく表⽰しま
す。

アクティブユーザー

アクティブユーザーは、ウェブポータルでのユーザーの活動を⽰します。アクティブ
ユーザーレポートには、より永続的な（常に存在する）Windowsクライアントや他の
ネイティブクライアントのユーザーは含まれていません。このレポートにアクセスす
るには、画⾯上部のパネルでアクティブユーザーセクションをクリックします。



ゲストユーザー

他にもゲストユーザーのレポートがあります。これは、⾃分のディレクトリを持って
いないが、いくつかの共有フォルダやファイルに参加するよう招待されたユーザーの
ことです。

ノードパフォーマンス

ノードパフォーマンスを使⽤して、ワーカーノードの健康状態とデータベースの健康
状態を確認できます。

最終報告



このフィールドには、6秒や10秒のような⼩さな数字が含まれているはずです。"3時間
前"のような数字が表⽰された場合、ノードが健康状態を報告していないことを意味し
ます。

処理済みリクエスト合計

この数字はできるだけ⼤きい⽅が良いです。この数字は、サービスの最後の再起動以
来の累積数です。数字が⼤きいほど、サービスは安定しています。複数のワーカーノ
ードを持っている場合、リクエストの総数がワーカーノード間で均等に分散されてい
るはずです。

リクエスト実⾏中

この数字はできるだけ⼩さい⽅が良いです。これは、サーバー上で同時に実⾏されて
いるリクエストの数を指します。⼀般的に、100未満は正常です。100以上は異常で
す。20以上は調査が必要です。

最終リクエスト時間

この数字はできるだけ⼩さい⽅が良いです。これは、最後のリクエストのミリ秒数で
す。⼀般的に、3000または5000未満の数字は正常です。つまり、3〜5秒未満です。

保留中の変更通知

変更されたファイルやフォルダには、変更通知がデータベースに書き込まれます。⼀
般的に、保留中の変更のキューはできるだけ短く保つべきです。

アクティブノードリクエスト

これらはサーバーに連絡するクライアントです。通常、報告⽬的のみです。

保留中の変更ポーリング

これらは、ファイルやフォルダに変更があったかどうかを確認するためにポーリング
しているクライアントです。原則として、⼩さい⽅が良いです。

アクティブクライアント

報告⽬的のためです。

保留中のディレクトリリクエスト(H)

リモートクライアントからクラスターサーバーへの保留中のディレクトリリスト呼び
出しです。これは⾼優先度キューです。



保留中のディレクトリリクエスト(L)

リモートクライアントからクラスターサーバーへの保留中のディレクトリリスト呼び
出しです。これは低優先度キューです。

注記
ノードパフォーマンスレポートが表⽰されない場合は、各ワーカーノードの内
部URL設定を確認してください。

レポートの下では、アップロードグラフとストレージ統計を⾒ることができます。

帯域幅の使⽤状況

これは、全体的な帯域幅の使⽤統計と、より詳細なテナントおよびユーザーレベルの
統計を⽰しています。

システム診断レポート

"Start System Scan To Generate Report"ボタンをクリックして、システム診断レポー
トを⽣成します。



以下は、システム診断レポートの例です。

監査トレース

これは監査トレースの例です。



設定
設定では、管理者はアクティブディレクトリ、2段階認証（MFA）、シングルサインオ
ン、ランサムウェア保護などの機能を有効/無効にすることができます。また、設定可
能な他の多くのオプションもあります。

アクティブディレクトリ



アクティブディレクトリがローカルエリアネットワーク（LAN）内にある場合、LDAP
を使⽤してアクティブディレクトリに接続できます。ここにいくつかのケースがあり
ます、

時には、管理者にとって簡単なので、ユーザーアカウントが⾃動的にプロビジョ
ニングされることを望むことがあります。

時には、ユーザーアカウントを特定のADグループに限定したいが、ユーザーがAD
グループにいる場合は、ユーザーアカウントを⾃動的にプロビジョニングしたい
と思うことがあります。

時には、ユーザーアカウントを特定の組織単位に限定したいと思うことがありま
す。

ADアカウント⾃動プロビジョニング

このオプションは、設定 -> アクティブディレクトリで⾒つけることができます。



「ユーザーの⾃動作成を許可しない」がチェックされていない限り、アクティブディ
レクトリのユーザーはウェブポータルにアクセスしてログインすることが許可されま
す。ユーザーが初めてログインすると、Triofoxアカウントが⾃動的にプロビジョニン
グされます。

ADアカウントの⾃動プロビジョニング、組織単位に制限

組織単位フィールドを使⽤して、⾃動的にプロビジョニングされるアクティブディレ
クトリユーザーアカウントをさらに制限することができます。



組織単位の形式は、OUのdistinguishedNameからDCサフィックスを除いたものです。

例えば、以下のOUのプロパティは：distinguishedName =>
DC=tsys,DC=gladinet,DC=com

ADアカウントの⾃動プロビジョニング、特定のADグループに制限

ユーザーマネージャーからADグループをインポートすることができ、ADグループ内
のユーザーはアカウントが⾃動的にプロビジョニングされることができます。

シングルサインオン

SAMLを介したシングルサインオンは、クラスターごとの設定です。



ファイルロック

ファイルロックは、ユーザーの変更が互いに上書きされないようにするための重要な
コンポーネントです。ここで、すべてのファイルロックオプションを有効または無効
にすることができます。

通知

通知は、ユーザーが⾃分の通知をどのように扱うことができるかを制御するための重
要なコンポーネントです。

SharePoint Onlineの統合

「SharePoint Onlineの統合」の下で、SharePoint OnlineをTriofoxと統合することがで
きます。



ユーザーアカウントとセキュリティ

「ユーザーアカウントとセキュリティ」の下で、テナント管理者のセキュリティ、ユ
ーザーアカウント、パスワードポリシーを制御することができます。その隣には、ア
クセス制御、セキュリティ、ホームディレクトリ、Azure AD統合の設定があります。

2段階認証

2段階認証の強制は、ユーザーにGoogle Authenticator、Microsoft Authenticator、
Amazon MFA、または同じ2段階認証アルゴリズムをサポートする他のアプリを介して
2段階認証の設定を強制します。



ランサムウェア保護

Triofoxは、ファイルサーバーにランサムウェア保護と⾃動アラートメカニズムを追加
します。それはすべてのTriofoxクライアントを継続的に監視し、異常な活動を検出し
た場合には⾃動的にそれらをシャットダウンします。

設定をクリックすることでランサムウェア保護を有効にすることができます。

データ漏洩保護

「データ漏洩保護」の下で、クライアントアクセスポリシー、共有、ウォーターマー
ク、共有オブジェクト、DLPイベントを制御することができます。



パーソナルホームドライブ

「パーソナルホームドライブ」の下で、Triofox以外の⾃分の個⼈的なドライブへのア
クセスを有効にすることができます。

クライアントとアプリケーション

「クライアントとアプリケーション」の下で、O�ce 365を統合したり、デフォルトド
キュメントビューアの設定、クライアント設定、ウェブポータル設定、ネイティブク
ライアント設定を変更することができます。

フォルダーとストレージ

「フォルダーとストレージ」セクションでは、保管とフォルダーのすべての設定を変
更することができます。例えば、保持ポリシーとフォルダー権限です。



ファイルとフォルダーの権限

もしファイルやフォルダがTriofoxサーバーと同じローカルエリアネットワーク
（LAN）上のファイルサーバーにある場合、ファイルとフォルダの権限をNTFS権限に
100％委任することが最善です。

もしネイティブなNTFS権限を使⽤していない場合。例えば、Amazon S3やOpenStack
Swiftなどのクラウドストレージサービスを使⽤している場合、Triofoxフォルダ権限を
使⽤できます。

クライアントダウンロード
このセクションでは、すべてのクライアントをダウンロードするための情報が⾒つか
ります。





システム情報ペインでは、追加の設定にアクセスするとともに、クラスター、サーバ
ーファーム、およびクライアントバージョンに関する情報を確認できます。

クラスター情報
クラスター情報ペインでは、「製品名」を確認し、クラスターのブランディングを変
更することができます。「割り当てられたライセンス数」エリアでは、ライセンスの
詳細、ライセンスのエディション、ユーザー数、クラスターID、Triofoxサーバーバー
ジョンが表⽰されます。ここで、エディションの隣にあるショッピングカートをクリ
ックして、環境をより⾼いエディションにアップグレードすることができます。ま
た、クラスターIDを表⽰してコピーすることもできます。

サーバーファーム



サーバーファームでは、外部DNSを設定し、メールサービスの設定を⾏い、データベ
ース情報を取得し、ワーカーノードの数を表⽰することができます。

メールサービス

Triofoxソリューションでは、ユーザーにメールで連絡する必要がある多くの場⾯があ
ります。メールサービスは、メールを送信するためのSMTPメールサービスを設定す
るために使⽤されます。

デフォルトでは、クラスターサーバーのカスタマーサポートメールアドレスを送信者
として使⽤して、デフォルトのメールサービスを使⽤してすぐに動作します。

SMTPサービスを使⽤してメールを送信するために、SMTPサービスを設定することを
お勧めします。

SMTPサービスが認証を必要としない場合は、認証ユーザーフィールドにダミーのメ
ールアドレスを⼊⼒できます。

ワーカーノード数

クラスターサーバーファームには、2種類のノードがあります。⼀つは「ワーカーノー
ド」で、もう⼀つは「ウェブノード」です。

クラスターワーカーノード



このタイプのノードには、ウェブブラウザーベースのファイルマネージャー、ストレ
ージサービスコネクターなどのサービスが含まれています。また、負荷が増加するに
つれて、追加のノードを追加することができます。キャッシュ情報は各ノードに存在
するため、⼀度割り当てられると、ユーザーは単⼀のノードに親和性を持ちます。ロ
ードバランサーがユーザーをすべてのワーカーノードに均等に分散する場合、キャッ
シュ情報はすべてのワーカーノードに存在することができます。

ワーカーノード設定

すべてのワーカーノードに適⽤される設定がいくつかあります。「設定」アイコンを
クリックすると、「詳細設定」パネルが表⽰されます。

常にSSLを強制するログイン

本番環境では、ほぼ100%の時間で「常にSSLを強制するログイン」オプションを有効
にする必要があります。このオプションがチェックされていて、Triofoxが受信接続が
HTTPであることを検出した場合、HTTPSへのリダイレクトを⾏います。SSLを有効に
する場合は、まずSSL証明書を設定する必要があります。

ただし、SSLオフロードがある場合、つまりSSLがハードウェアアプライアンスにオフ
ロードされた後、ハードウェアアプライアンスとTriofoxの間の受信接続がHTTPであ
る場合は、「常にSSLを強制するログイン」をチェックしません。なぜなら、受信接
続はTriofoxサーバーにとって常にHTTPであるため、無限のリダイレクトループを作
成するからです。

ネイティブクライアントに対して常にSSLを強制する



本番環境では、ほぼ100%の時間で「ネイティブクライアントに対して常にSSLを強制
する」オプションを有効にする必要があります。

特にSSLオフロードの場合は、「ネイティブクライアントに対して常にSSLを強制す
る」をチェックする必要があります。そうでないと、Triofoxサーバーは受信接続が
HTTPであると考えるかもしれないので、ネイティブクライアント（例えばWindows
クライアント）にHTTPの代わりにHTTPSを使⽤するように促し続けることになりま
す。

注記
iOSデバイスでは、オペレーティングシステムによってアプリケーショントラン
スポートセキュリティが強制される場合があり、iOSアプリケーションがクラス
ターサーバーに接続するためにはHTTPSを使⽤する必要があります。

ワーカーノードのロードバランスを無効にする

もし独⾃のロードバランサーをお持ちの場合、ワーカーノードのロードバランシング
を無効にすることになります。クラスターサーバーには、ユーザーごとに⾏うことが
できる組み込みのノードアフィニティロードバランシングがあります。独⾃のロード
バランサーをお持ちの場合、セッションアフィニティを持つことも、単にラウンドロ
ビンを⾏うこともできます。どちらでも問題ありません。

注意
ワーカーノードを追加する⽅法は？

インストール中にクラスターサーバーを単純にインストールし、同じデータベ
ースをクラスターサーバーに指定します。クラスターサーバーワーカーノード
のインストールが完了したら、再起動します。ウェブポータルページが表⽰さ
れ、サーバーファームにワーカーノードを追加するように促されます。

警告
クラスターサーバーホスト名を変更した場合はどうなりますか？

Windows Server 2012および新しいサーバーOSでは、新しくプロビジョニング
されたサーバーは通常、ホスト名形式（WIN-ABCDEFG）で同様に命名されま
す。コントロールパネル -> システムで名前を変更することが望ましい場合があ
ります。クラスターサーバーが既にインストールされている場合、名前を変更
すると、クラスターサーバーは新しい名前で⾃分⾃⾝を再び追加します。した
がって、サーバーの名前が変更された後にクラスターサーバーで
http://localhost にアクセスすると、ワーカーノードセクションには、存在しな
くなった古い名前のノードと、現在有効な新しい名前のノードの両⽅が含まれ

http://localhost/


ていることがわかります。この場合、古い名前のワーカーノードを単に削除す
る必要があります。

ワーカーノードのプロパティ

クラスターのSSLとDNS名を設定するときに、ワーカーノードのプロパティを変更す
る必要があるかもしれません。

ノード名

ノード名はワーカーノードのホスト名と⼀致する必要があります。クラスターサーバ
ーのインストール後にワーカーノードのWindowsホスト名（NETBIOS名）を変更する
と、クラスターサーバーが再起動後にウェブページを表⽰し、新しいワーカーノード
を追加するように求めることがあります。この場合、新しいワーカーノードを追加し
てから、古いワーカーノードを削除することができます。

外部URL

外部URLはワーカーノードの外部URLと⼀致する必要があります。本番環境では、通
常 https:// の形式であり、ノードのDNS名を含んでいます。

外部URLは、メールテンプレートにとって重要なプロパティです。クラスターサーバ
ーのインストールが完了すると、ダッシュボードに「このワーカーノードには外部
DNSが設定されていません。⼀部の機能が正常に動作しない可能性があります。今す
ぐ設定」という警告メッセージが表⽰されます。

クラスターサーバーの外部DNS名が確定した瞬間、ここに来てクラスターサーバーの
外部URLプロパティを設定する必要があります。

内部URL



内部URLは、通常 http://local-ip-address の形式のノードの内部URLです。後のクラス
ターサーバービルドでは、このプロパティは⾮表⽰になり、もはや設定する必要はあ
りません。

管理機能を無効にする

外部URLを持たない内部向けのワーカーノードを作成し、このワーカーノードでのみ
管理機能を許可することができます。これはセキュリティ機能です。

クラウドモニター設定の編集

ストレージスキャンを有効にする

ワーカーノードでのストレージスキャンを有効または無効にします。ワーカーノード
にはクラウドモニターサービスがあります。このサービスはバックグラウンドで監視
を⾏い、時々ストレージをスキャンしてクオータ計算を修正し、その他のメンテナン
スタスクを実⾏します。

スキャン開始時間

通常、スキャンの開始時間を早朝の1時頃に設定します。

スキャン終了時間

通常、スキャンの終了時間を、誰もが仕事に⾏く前の朝の時間、例えば8時頃に設定し
ます。アイデアは、⼈々が仕事にいないアイドル時間（オフピーク時間）をスキャン
に使⽤することです。

スキャンユーザーストレージ毎（n）⽇

通常、これを毎週または隔週に設定できます。したがって、7から15の間の数字が適
切です。

http://local-ip-address/


変更モニターを有効にする

変更モニターを有効にすると、例えばファイルサーバーネットワーク共有からのスト
レージなど、接続されたローカルストレージが監視され、ファイルの変更がリモート
に接続されたクライアントに通知されます。これは、ユーザーがバックエンドの接続
されたネットワーク共有から直接、またはフロントエンドのクラスターアクセスクラ
イアントから⽂書を変更する場合に通常必要です。

外部ストレージのインデックス作成

この設定は、「ストレージマネージャー」を通じて追加されたストレージサービスを
インデックス化します。インデックスはデータベースのファイルテーブルに書き込ま
れます。

削除されたユーザーのストレージパージを有効にする

システムからユーザーが削除された場合、ユーザーのホームディレクトリはすぐには
削除されません。多くの場合、まったく削除したくないかもしれません。例えば、ユ
ーザーはクラスターサーバーから削除されますが、ネットワークから直接ファイルや
フォルダを使⽤することができます。

バックグラウンドタスクの処理

この特定のノードがバックグラウンドタスクを処理するかどうかを指定します。

ホームドライブの変更モニターを有効にする

Active Directoryホームドライブ統合が有効になっている場合、これによりクラスター
サーバーはホームドライブの変更を監視し、リモートクライアントエージェントにフ
ァイル/フォルダが変更されたことを通知することができます。

毎⽇のスキャンメールを送信する

ストレージスキャンが有効になっている場合、毎⽇のスキャンメールがクラスター管
理者に送信され、スキャン結果について通知されます。

クラスターウェブノード

注意
⼩規模なデプロイメントの場合、ウェブノードを持つ必要はありません。デフ
ォルトでワーカーノードもウェブノードであるため、直接ワーカーノードに移
動することができます。



アカウント管理、サインイン、およびロードバランシングサービスは、この物理的
（または仮想的）マシンにインストールされます。負荷に応じて、1からNのノードが
必要になる場合があります。通常、ウェブフロントノードごとに10以上のワーカーノ
ードを使⽤することをお勧めします。⼩規模なデプロイメントの場合、ウェブフロン
トノードを省略し、ワーカーノードに統合することができます。すべてのインストー
ル作業は同じです。ウェブフロントノードが不要な場合は、クラスターマネージャー
で割り当てる必要はありません。

例:

ACMEコーポレーションは、node1.acme.comおよびnode2.acme.comの2つのウェ
ブフロントノードをデプロイします。各ノードは、同じSQLデータベースに接続さ
れたクラスターサーバーのコピーを実⾏します。

ACMEコーポレーションは、cloud.acme.comというドメイン名（DNS）を取得
し、これはnode1.acme.comおよびnode2.acme.comにロードバランスされます。

ユーザーが https://cloud.acme.com にブラウザを向けると、ノードの1つのログイン
ページに誘導されます。

注意
注意1：ハードウェアロードバランシングが利⽤可能な場合、ウェブノードはま
ったく必要ありません。

注意2：Windows 2012/R2にはネットワークロードバランシング（NLB）が付属
しています。NLBを使⽤する場合、ウェブノードはまったく必要ありません。

https://cloud.acme.com/


既存のロードバランサーを持っている場合、基本的にウェブノードを省略する
ことができます。

ゾーン

ゾーンの概念は、ワーカーノードをストレージの場所に接続することです。ゾーンに
ついて考えるとき、まずストレージの場所を考えます。

例えば、LAにストレージがあるので、LAゾーンがあります。NYにもストレージがあ
るので、NYゾーンがあります。

異なるゾーンのワーカーノードを持ち、ユーザーを特定のゾーンに割り当てることも
できます。ユーザーのホームディレクトリがLAゾーンからの場合、ユーザーはLAゾー
ンに割り当てられなければなりません。

クライアントバージョン



Windowsクライアント

Windowsクライアント、Macクライアント、およびWindowsサーバーエージェントに
は、⾃動クライアント更新機能があります。各アップグレードパッケージには、更新
されたクライアントが含まれています。公開ボタンをクリックすると、新しいパッケ
ージをクライアントに公開することができます。 各新しいクラスターサーバーのアッ
プグレードには、新しいWindowsクライアント、Windowsサーバーエージェント、お
よびMacクライアントが含まれています。クラスターユーザーは、クラスターサーバ
ーに含まれるクライアントを⼿動ダウンロードで⼊⼿できます。ただし、既にクライ
アントがインストールされている既存のユーザーの場合、新しいクライアントパッケ
ージが公開されるまで、これらの古いクライアントは⾃動的にアップグレードされま
せん。

⽇次アップグレード制限

これはワーカーノードごとの設定です。例えば、ワーカーノードが2つあり、⽇次アッ
プグレード制限を100に設定した場合、1⽇あたり最⼤200のクライアントがアップグ
レードされます。

ユーザーへの適⽤

このオプションは通常、クライアントが公開される前のテスト⽬的で使⽤されます。

ユーザーへの適⽤をしない

このオプションは通常、クライアントが公開される前のテストおよび特定のユーザー
を除外するために使⽤されます。



注意
Windowsクライアントには、バックグラウンドでWindowsサービスとして実⾏
されるプロセスがあります。このサービスは約1〜2時間の間隔で、新しいアッ
プグレードが利⽤可能かどうかを確認します。新しいクライアントパッケージ
が公開されて発⾒されると、新しいパッケージがダウンロードされます。ただ
し、クライアントがまだアクティブに実⾏されている場合、クライアントアプ
リケーションが停⽌して再起動されるまで、交換およびアップグレードは⾏わ
れません。これは通常、ユーザーがWindowsからログアウトするか、デスクト
ップを再起動するときに発⽣します。

Windowsクライアントソフトウェアがアクティブに実⾏されている場合、シス
テムトレイにメッセージが表⽰され、ユーザーにクライアントソフトウェアを
再起動して新しいバージョンを⼊⼿するかどうかを尋ねることがあります。

⾃動クライアントアップグレード⽤にクライアントが公開されると、公開停⽌ を使⽤
して⾃動クライアントアップグレードを停⽌できます。

サーバーエージェント

Windowsサーバーエージェントは、⾃動アップグレードのために個別に公開すること
ができます。

Macクライアント

Macクライアントは、⾃動アップグレードのために個別に公開することができます。



管理者
「管理者」オプションを使⽤すると、Triofox管理者はクラスター管理者のデフォルト
のメールアドレスを変更したり、パスワードをリセットしたり、追加の管理者を追加
したりすることができます。

クラスターブランディング
クラスターブランディングには、システム情報 の下でアクセスできます。



クラスターブランディングでは、ロゴ、ビットマップ、その他のブランディング関連
情報を変更できます。ブランディングには2つのサポートがあります。1つは「システ
ム情報」の「クラスターブランディング」設定によって完全に制御される組み込みの
セルフサービスブランディングです。もう1つはフルブランディングサービスです。ど
ちらも「クラスターブランディング」を使⽤して、ウェブポータルの外観を変更しま
す。

組み込みブランディングは、ホワイトラベルクライアントと連携しており、クラスタ
ーに初めて接続すると、ブランディング関連情報をダウンロードして使⽤します。フ
ルブランディングサービスと⽐較して、フルブランディングクライアントはアートワ
ーク、ロゴビットマップ、関連情報をクライアントバイナリに焼き付けます。

⼀般

⼀般タブでは、以下に説明するように、名前やその他の設定を指定できます。

製品名

ここで製品を何と呼びたいかを指定します。これは、ユーザーがウェブポータルまた
はクライアントアプリケーションにログインするときに⾒る名前です。ブランディン
グ設定にアクセスするには、ブランディングアイコン（1）をクリックし、「編集」
（2）をクリックし、変更したい設定を変更します（3）。設定を保存することを忘れ
ないでください。また、ユーザーがポータルにログインするときに⾒る⾊テーマを選
択することもできます。会社の⾊に合った⾊テーマを選択できます。



ホームページURL

これは「ホームページ」ページのURLです。

著作権声明

これは「著作権声明」の内容です。



Webポータル

Webポータルセクションは、クラスターブランディングの下にあります。

注意
以前のビルドでは、アイコンファイルが同じサーバー上にあり、相対リンクで
アイコンが参照されると、アイコンが最も適切に機能しました。

例えば、クラスターサーバーのインストールフォルダーの下にroot/imagetestフ
ォルダーを作成できます。Webポータルの各設定に対するすべてのアイコンの
⼨法は、各設定に表⽰されるものと⼀致する必要があります。アイコンと画像
のブランディングには、指定された幅/⾼さと同じか、解像度が⾼い場合は同じ
アスペクト⽐である必要があります。

後のビルドでは、使⽤されるアイコンは⾒たままのもので、それらのアイコンセット
をアップロードできます。

アプリケーションアイコン

クラスターブランディングのWebポータルセクションで、アプリケーションアイコン
を変更できます。これは、Webポータルの製品名の隣に表⽰される画像です。



ドライブアイコン

これは、Triofoxドライブに使⽤されるアイコンです。例えば、Webポータルのツリー
ビューで。

ロゴURL & ログインページ左画像



「ログイン背景画像」、「ファイル共有スタンプアイコン」、「IOSクライアントアプ
リID」、「ログインページノート」、「パスワード変更URL」、「チュートリアルペ
ージURL」のブランディング設定についても同様の⼿順に従ってください。

クライアントダウンロード

クライアントダウンロードセクションは、クラスターブランディングの下にありま
す。⼀部のクライアントについてはダウンロードリンクを表⽰しないように選択する
こともできます。

モバイルクライアントダウンロードリンク

独⾃のiOSクライアントやAndroidクライアントをブランド化したら、ダウンロードリ
ンクを独⾃のAppStoreやGoogle Playに指定できます。



Windowsクライアント

Windowsクライアントセクションは、クラスターブランディングの下にあります。

ここでは、アプリケーションアイコンとドライブアイコンのURLを指定できます。ま
た、「製造者名」の下に会社名と「連絡先情報」のメールアドレスを⼊⼒することも
できます。ここでは、独⾃のブランド化されたMSI Windowsクライアントを作成する
オプションもあります。独⾃のコード署名証明書を使⽤して、MSIパッケージにデジ
タル署名することもできます。独⾃のMSIクライアントパッケージを作成する利点
は、ユーザーが提供するWindowsクライアントをダウンロードしてインストールする
と、クライアントのインストール中に会社名とブランディングが表⽰されることで
す。

Windowsクライアントは複数の⾔語をサポートしています。⼀部の⾔語パックは含ま
れており、Triofoxと⼀緒に出荷されています。異なる⾔語でWindowsクライアントを
実⾏したい場合は、そこでUI⾔語を設定できます。



Windowsクライアントのブランディング情報を編集するために「編集」ボタンをクリ
ックした後、EULA（エンドユーザーライセンス契約）とコード署名証明書を指定でき
ます。

EULA

⼊⼒はRTFファイル形式です。

コード署名証明書

コード署名証明書は、コード署名証明書ベンダーから取得できます。ほとんどのSSL
プロバイダーもコード署名証明書を提供しています。デジタル署名証明書のハッシュ
アルゴリズムとしてSHA 256（SHA2）を使⽤することを確認してください。



コード署名証明書がすでにインストールされている場合は、証明書ストアにある証明
書を使⽤して署名するオプションも使⽤できます。

MACクライアント

ここで、MACクライアントとMACクライアントのインストールパッケージのブランデ
ィングを設定できます。

クライアントブランディング

メール

クラスターマネージャーでは、ユーザーにメールで連絡する必要がある多くの場所が
あります。したがって、メールタブは、ユーザーにメールで連絡するために使⽤され
るメールテンプレートを設定するために使⽤されます。

新しいチームユーザーへのウェルカムメール

チームユーザーはクラスター内の通常のユーザーです。これは、ユーザーアカウント
が作成されたときにユーザーに送信されるメールテンプレートです。

新規ゲストユーザーへのウェルカムメール

ゲストユーザーは、ホームディレクトリが関連付けられていないテナント内の通常の
ユーザーです。したがって、ゲストユーザーは他の通常のユーザーが共有するファイ
ルやフォルダでのみ作業することができます。これは、ゲストユーザーのアカウント
がプロビジョニングされたときにゲストユーザーに送信されるメールテンプレートで
す。



ファイル/フォルダ共有のためのメール

これは、ユーザーがファイル/フォルダの共有を受け取る予定のときにユーザーに送信
されるメールです。

ファイルのリクエスト

これは、ユーザーがファイルのアップロードへの招待を受け取る予定のときに送信さ
れるメールです。

共有ファイルが変更されたことを外部ユーザーに通知する

共有されたファイル/フォルダが変更された場合、このメールは共有ファイル/フォル
ダを受け取るユーザーに送信されます。

管理者によるユーザーパスワードのリセットメール

これは、ユーザーのパスワードがリセットされたときにユーザーに送信されるメール
です。

ユーザーによるパスワードリセットメール

これは、ユーザーが⾃分⾃⾝のパスワードをリセットするときにユーザーに送信され
るメールです。

新しいサインインアクションメール

これは、ユーザーが特定のマシンからログインするときにユーザーに送信されるメー
ル通知です。

設定

これは返信メールアドレスが設定される場所です。通常、メールは設定されたSMTP
サービスを使⽤して送信されます。ただし、返信アドレスが異なる場合は、ここで設
定することができます。



クラスター設定

クラスター設定

ログイン失敗メッセージを⾮表⽰にする

このオプションを有効にすると、「ログインに失敗しました」というメッセージが⾮
常に⼀般的な「ログインに失敗しました」というメッセージに置き換えられます。オ
プションが有効でない場合は、user-not-found、authentication-errorなど、より意味の
あるログインエラーを発⾏できます。これは、ハッカーが失敗した認証の理由を推測
できないようにするためのセキュリティ機能です。

ログインページからビルド番号を⾮表⽰にする



これは、Webポータルのログインページに表⽰されるビルド番号を制御します。

サポートボタンを⾮表⽰にする

これは、浮かび上がるサポートアイコンを隠します。

ログイン時に「パスワードを忘れた場合」のリンクを⾮表⽰にする

このオプションは、Active Directory統合が有効になっている場合に最もよく使⽤され
ます。その場合、ユーザーは通常のActive Directoryの⽅法でパスワードを忘れて変更
する必要があり、Triofoxが提供する⽅法ではありません。この場合、「パスワードを
忘れた場合」のリンクを⾮表⽰にすることをお勧めします。

ログインに失敗したときに再試⾏しない

このオプションは、Active Directoryユーザーがロックアウトポリシーで低い失敗回数
を持っている場合によく使⽤されます。ユーザーのパスワードが間違っている場合、
数回の再試⾏でユーザーのActive Directoryアカウントがロックされる可能性がありま
す。リトライ機能は、Active Directoryのロックアウトがない場合や、ロックアウトの
回数が多い場合に使⽤できます。

ユーザーを削除するときに「ストレージオプションを消去する」を表⽰する

デフォルトでは、ユーザーが削除されると、ユーザーのホームディレクトリストレー
ジの内容は後で使⽤またはレビューするために触れられません。ユーザーが削除され
たときにユーザーの内容を削除することを望む場合は、消去オプションを表⽰できま
す。

削除されたコンテンツを消去するときにユーザーにメール通知を送信しない

ユーザーがファイルを削除しても、実際にはすぐには削除されません。消去は⾮同期
であり、後でスケジュールされています。この設定は通知を制御します。

削除されたコンテンツを消去するときに管理者にメール通知を送信しない

ユーザーがファイルを削除しても、実際にはすぐには削除されません。消去は⾮同期
であり、後でスケジュールされています。この設定は管理者への通知を制御します。

第三者サービスからアバターを取得する（例：Google）

これは、ユーザーの画像をGoogleから取得できるようにするユーザビリティ機能で
す。

Webファイルブラウザでファイル拡張⼦を⾮表⽰にする



この設定は、ファイル拡張⼦を隠します。

Windowsクライアントの⾃動ログオンを無効にする

これはセキュリティ機能です。その結果、Windowsクライアントが閉じられるたび
に、次回ユーザーがログインしようとすると、ログイントークンを覚えておらず、ユ
ーザーは資格情報を再⼊⼒してログインする必要があります。

個⼈データのタグ付けを許可する

ローカルフォルダをその場でバージョン管理されたフォルダを使⽤してアタッチする

リモートPC/マックからTriofoxにフォルダを同期するとき、その場でバージョン管理
されたフォルダを使⽤すると、アップロードされているフォルダと同じフォルダ構造
を維持することができます。そうでなければ、Triofoxはサーバー側で独⾃の⽅法でフ
ォルダの内容を管理します。

ローカルホストからのみアクセスパフォーマンス情報を許可する

パフォーマンスデータは http://localhost からのみアクセスでき、外部URLからはアク
セスできません。

パフォーマンスとスロットリング

ファイルサイズが（KB、0-アイコンプレビューなし）より⼤きい場合はファイルアイコン
プレビューを表⽰しない

これは、ウェブブラウザのファイルおよびフォルダビューでアイコンビューサムネイ
ルの⽣成を制御するために使⽤されます。サムネイルの⽣成にはクラスターサーバー

http://localhost/


のCPUパワーが必要です。⼤きなファイルの場合、サムネイルの⽣成はシステムパフ
ォーマンスに影響を与える可能性があるため、特定の画像サイズに機能を制限するこ
とをお勧めします。

クラスター全体のアップロード帯域幅制限（ワーカーノードごと、KB/秒、0-制限なし）

これはアップロード帯域幅を制限します。

クラスター全体のダウンロード帯域幅制限（ワーカーノードごと、KB/秒）

これはダウンロード帯域幅を制限します。

フォルダダウンロードのサイズ制限（MB、0-制限なし）

これは、ユーザーが⾮常に⼤きなフォルダをダウンロードしてクラスターサーバーの
リソースをすべて消費することを防ぐためです。

タイムアウトと制限

⾔語



このセクションでは、ウェブポータルの⾔語とWindowsクライアントのクライアント
アプリケーションの⾔語を設定します。 私たちは翻訳を⾃動化し、お選びの⾔語でウ
ェブポータルとクライアントをローカライズするために使⽤できるリソースファイル
を提供しています。

変更ログ

n⽇間ファイル変更ログを保持する

これはファイル変更ログのクラスター全体の保持ポリシーです。

ファイル変更ログはSQLデータベースに存在します。SQL Expressを使⽤するデプロイ
メントの場合、データベースにはサイズ制限があります。デプロイメントガイドに
は、ファイル変更ログをMySQLデータベースまたは別のSQLデータベースに分割する



オプションがあります。このオプションは通常、SQLデータベースのサイズを⼩さく
保つために使⽤されます。

注記
クラスターサーバーがしばらくの間、本番モードで稼働した後、ファイル変更
ログデータベーステーブルとファイルインデックステーブルがどれだけ⼤きく
なっているかを確認することをお勧めします。

クラウドモニターメッセージを受信するメールアドレス

時々、クラスターモニターサービスはステータスとアラートに関するメールを送信す
ることがあります。

ロギングDB接続⽂字列

これは、ファイル変更ログ、デバイステーブル、ファイルインデックステーブル、お
よび監査トレーステーブルをメインデータベースから分離し、セカンダリデータベー
スに⼊れるためのものです。セカンダリデータベースは、Microsoft SQL Serverまたは
MySQL Community Serverであることができます。

クラスターサーバーデータベースは、コア部分とロギング部分に分かれています。コ
ア部分は、セカンダリデータベースに接続するDB接続⽂字列を格納できます。この設
定は以前はweb.con�gファイルにありました。

アプリケーションマネージャー
「アプリケーションマネージャー」タブのクラスター設定の下で、ウェブアプリを設
定することもできます。これにより、ユーザーはウェブアプリを使⽤してドキュメン
トを編集できます。ここでのアプリは、ウェブポータルベースの編集にのみ適⽤され
ます。



アプリケーションがアクティブになると、ウェブベースのファイルおよびフォルダマ
ネージャービューのコンテキストメニューエントリを確認できます。

⾔語
「⾔語」の下で、お選びの⾔語を設定できます。

アンチウイルス
「アンチウイルス」の下で、独⾃のアンチウイルスをアクティブにできます。



クラウドバックアップ

注意
Triofoxのクラウドバックアップを使⽤すると、Triofoxサーバーをバックアップ
アプライアンスに変えることができますし、エンドポイントのバックアップと
フォルダー権限の復元機能を備えた⾃社ホスト型バックアップソリューション
を作成することができます。

このセクションでは、ファイル共有とエンドポイントデバイスのバックアップを有効
にする⽅法、およびバックアップ内のファイルにアクセスして復元する⽅法について
学びます。

クラウドバックアップの有効化

クラウドバックアップはクラスター全体で有効にされます。⾼価なバックアップアプ
ライアンスを購⼊する代わりに、Triofoxサーバーが仮想アプライアンスの役割を果た
し、⾃社ホスト型バックアップサービスを作成するか、Triofoxのホスト環境を使⽤し
てデータのオフサイトコピーを保護することができます。

ファイル共有のバックアップ

Triofoxサーバーを介してローカルファイルサーバーからファイル共有をバックアップ
することができますし、異なるストレージサービスを使⽤したい場合は、クラウドバ
ックアップ先を定義することもできます。

エンドポイントデバイスのバックアップ

リモートPCおよびサーバー上のフォルダーとファイル共有は、既存のHTTPS/SSL接続
を活⽤して、接続性と信頼性を維持するよう厳格に設計された既存のTriofoxエージェ
ントを使⽤してバックアップされます。

以下のデータフローは、このソリューションの基本的なアーキテクチャがどのように
機能するかを⽰しています。



注意
従来、企業はオンプレミスのバックアップアプライアンスを使⽤して、会社の
ネットワーク上のサーバーやデスクトップからバックアップソースを取得して
います。これはバックアップデータがアプライアンス内にあるため⾮常に安全
なセットアップです。しかし、リモートデバイスにとっては常に会社のネット
ワーク内にあるわけではなく、リモートデバイスのVPN（仮想プライベートネ
ットワーク）が特定のバックアップスケジュールを観察するために常にオンに
なっているわけではないため、課題となります。

⼀⽅、CarboniteやCrashPlanなどのクラウドバックアップソリューションは、
リモートデバイスを直接クラウドにバックアップすることでリモートバックア
ップの問題を解決します。しかし、バックアップ先は第三者が管理する不透明
な場所にあります。これは、データの複製を第三者が管理する場所に防ぐビジ
ネスポリシーがある場合に問題となります。

Triofox クラウドバックアップは、これらの問題の両⽅を解決します。まず、Triofoxサ
ーバーはHTTPS/SSLを介してリモートPCおよびファイルサーバーとの接続を維持する



ため、接続は常にオンです。これは、リモートPCおよびファイルサーバーが常に
Triofoxの通信チャネルとデータチャネルを使⽤してTriofoxバックアップアプライアン
スを介してバックアップできることを意味します。そして、Triofoxのクラウドバック
アップはストレージに依存しないため、制御するストレージサービスにバックアップ
することができますし、ファイルサーバーとエンドポイントの継続的なバックアップ
を制御するストレージサービスまたはTriofoxのデフォルトに提供することができま
す。

クラウドバックアップの有効化
公開された共有に移動 -> 共有の管理を選択し、クラウドバックアップを選択します。

次に、以下のボタンをクリックしてクラウドバックアップを有効にします。



クラウドバックアップ設定

クラウドバックアップスナップショット

有効になると、クラウドバックアップはスナップショットに保存されます。スナップ
ショットは初期にシードされる必要があり、データセットの更新をキャプチャするた
めに新しいスナップショットが作成されます。任意のスナップショットからデータを
復元することができます。

スナップショットのシード

クラウドバックアップ -> スナップショットに移動し、「今すぐ初期シードを強制す
る」をクリックします。



スナップショットの閲覧

スナップショットを閲覧するには、リストされたスナップショットの右側にある⽬の
ようなアイコンをクリックします。次に、スナップショット内のフォルダ階層をナビ
ゲートして、ページの左上にあるアクションアイコンを使⽤してファイルやフォルダ
をダウンロードおよび復元できます。アクションが適⽤されるアイテムのリストをフ
ィルタリングするためにチェックボックスを使⽤できます：



スナップショットからのダウンロードと復元

例えば、以下の画像では、選択したアイテムを復元するために強調表⽰されたアイコ
ンをクリックできます：

バックアップログ

このページではバックアップログを閲覧できます。



バックアップタスクの状態

バックアップタスクの状態に移動し -> 「今すぐ強制開始」をクリックしてバックアッ
プタスクを開始します。

バックアップタスクが開始すると、進⾏状況のバーと進⾏状況の詳細が表⽰されま
す。



失敗したタスク

バックアップジョブが終了すると、失敗したタスクがここに表⽰され、タスクを管理
できます。

保持ポリシー

3つの保持ポリシーがあります。

「最後のnスナップショットを保持」は、特定の時点で許可されるスナップショットの
最⼤数を定義します。ただし、この設定は「少なくともn⽇間スナップショットを保
持」の値が0でない場合に上書きされる可能性があります。 例えば、最後の2つのスナ



ップショットのみを保持したいと思うかもしれませんが、システムがスナップショッ
トを少なくとも30⽇間保持するように設定されている場合、毎⽇のスナップショット
により、1つが削除される前に30のスナップショットが作成される可能性がありま
す。


