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Johdanto

Tervetuloa Triofox-palvelimen asennusoppaaseen. Tama opas kuvaa asennustehtavia
Triofoxille, joka mobilisoi olemassa olevat tiedostopalvelimesi.

Triofox sisaltaa Triofox-palvelimen, joka toimii Microsoft Windows -palvelinalustalla, ja
asiakasagenttisovelluksia verkkoselaimille, Microsoft Windowsille, macOS:lle ja
mobiilialustoille, kuten Android- ja Apple iOS -kayttojarjestelmille.

Yleiskatsaus

Triofox on turvallinen eta- ja mobiilikayttoratkaisu, joka keskittyy nopeampaan
etakayttéon paikan paalla oleville tiedostopalvelimille (tunnetaan myos nimella
Pilvipalvelu ilman VPN:34). Se erottuu muista tiedostojen synkronointi- ja
jakamisratkaisuista (EFSS) keskittymalla turvallisuuteen, hallintaan, tiedostopalvelimiin
ja tiimityoskentelyyn. Triofox erottuu, koska se keskittyy olemassa olevien
tiedostopalvelimien parantamiseen, kun taas kilpailijat yrittavat tehda
tiedostopalvelimista tarpeettomia. Vaikuttavia ominaisuuksia ovat aseman kartoitus,
tiedoston lukitus, kansioiden oikeudet, yksittainen kirjautuminen ja Active Directory -
integraatio, joita kilpailijat usein laiminlyévat. Triofox tekee tiedostopalvelimista
mobiileja ja moderneja sailyttaen samalla perinteiset tiedostopalvelimen ominaisuudet.
Triofox suoriutuu erityisen hyvin seuraavilla alueilla:

1. Integroi olemassa oleva Active Directory -kayttajaidentiteetti ja sailyta NTFS-
turvallisuusoikeudet.

2. Tarjoa tarvittaessa kayttooikeus samalla kun kunnioitat reaaliaikaisia luku- ja
kirjoitusoikeuksia.

3. Peilaa paikalliset verkkolevyt tiedostopalvelimilla, jotta tiimit voivat tehda
yhteistyota sisallon parissa pilvessa.

. Tarjoa virtuaaliset aseman kirjaimet tiedosto- ja kansiokayttoon.

. Tarjoa suojaa kiristysohjelmilta.

. Mahdollista varmuuskopiot sivustoilta.

N o o b~

. Tarjoa tiedoston lukitus, versionhallinta, asiakkaan salaus ja muita edistyneita
ominaisuuksia kaikkien virtuaaliasemien hallintaan.

Triofox-palvelin on ohjelmisto, joka on rakennettu Microsoftin verkkopalvelualustalle:

o Windows Server



o IS (Internet Information Server)

e .NET Framework ja ASP.NET

« WCF (Windows Communication Foundation)
» PostgreSQL, MySQL tai Microsoft SQL Server

Koska Triofox-palvelin on rakennettu Microsoftin verkkopalvelualustalle, se integroituu
erittain hyvin muiden Microsoftin komponenttien kanssa, kuten NTFS-oikeuksien
kanssa tiedostoille ja kansioille, Active Directory -kayttéjille ja File Server -verkkolevyille.

Se tarjoaa tiedostojen kaytto- ja jakamismahdollisuuksia asiakasagenttien kautta
PC:ille, Maceille, tiedostopalvelimille, verkkoselaimille ja mobiililaitteille. Windowsille ja
Macille tarkoitettu asiakasagenttiohjelmisto tarjoaa todellista aseman kartoitusta ja
aseman kiinnitystukea, joka sisaltaa edistynytta optimointia WAN (Wide Area Network)
-datansiirrolle.

Palveluita voidaan kayttaa joustavissa yhdistelmissa eri vaatimusten tayttamiseksi. On
kaksi paaasiallista tapaa ottaa Triofox-palvelin kayttoon:

1. Asenna samalle sivustolle kuin tiedostopalvelimet ja Active Directory -toimialueen
ohjauskoneet:
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2. Asenna sivustolle etana, kuten Amazon Web Services EC2, Microsoft Azure tai
tietokeskus, jossa infrastruktuuri on isannoity:
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Jarjestelmakomponentit

Triofox-palvelin koostuu kolmesta eri jarjestelmakomponentista (loogiset komponentit,
jotka voivat olla olemassa samalla palvelimella). Pienimmassa kayttoonottoyksikossa

kolme eri komponenttia voivat olla olemassa yhdellad koneella (kaikki yhdessa -
kayttoonotto).

1. Verkkopalvelinkomponentti - Triofox-palvelin

Verkkopalvelinkomponentti on ASP.NET- ja WFC-koodia, jota IIS isannoi Windows-
palvelimella. Verkkopalvelinkomponentti koostuu itse asiassa kahdesta erillisesta
"alikomponentista":

e Verkkosolmu

« Tyontekijasolmu



Nama alakomponentit ovat olemassa historiallisista syista ja klusterinhallinnan
kayttoliittymassa on edelleen elementteja, joiden avulla voit maarittaa naita
alakomponentteja.

2. Tietokanta - Kokoonpanotiedot ja jarjestelmaloki

Tietokanta sisaltaa jarjestelman pysyvat tiedot. Tahan pysyvaan tietoon kuuluu
staattisia kokoonpanotietoja, kuten kayttajanimi, tiedostopalvelimen yhteystiedot ja
Active Directory -yhteystiedot. Tietokanta tallentaa myds dynaamista tietoa, kuten
toimintalokin, tiedostomuutoslokin ja auditointijaljet.

Triofox tukee PostgreSQL-, MySQL- ja Microsoft SQL Server (DMBS) -
tietokantahallintajarjestelmia. Kaikki yhdessa -asennuksessa PostgreSQL asennetaan
Triofox-palvelimelle. Kaikki yhdessa -asennus soveltuu ohjelmiston testaamiseen,
mutta tuotantokayttéon suositellaan ulkoista tietokantapalvelinta.

3. Taustatallennustila - Missa tiedostot ja kansiot sdilytetdan

Taustatallennustilan komponentti on tiedostojen ja kansioiden pysyva sailytyspaikka.
On olemassa kahta erityyppista tallennuspalvelua. Toinen on Triofoxin hallinnoima,
esim. palvelimen oletustallennustila. Toinen on tuotu tallennustila, esim. olemassa
olevat tiedostopalvelimen verkkolevyt, joita Triofox ei hallinnoinut, mutta jotka voidaan
tuoda/yhdistaa Triofoxiin eta- ja mobiilikayttoa varten.



Jos asennat Triofox-palvelimen ensimmaista kertaa, suosittelemme All-in-One-
asennusta, jossa valmistellaan puhdas Windows 2016/2019/2022 virtuaalikone
ja suoritetaan asennus kaikilla oletusparametreilla. All-in-One-asennus on pienin
taysin toimiva asennus ja sita voidaan kayttaa tuotantoymparistdossa, jossa on <
1000 kayttajaa.

Vaihe 1: Valmistele tiedostovarasto

Triofox-palvelin yhdistaa paikalliset tiedostopalvelimesi etatydntekijoihisi tarjoten eta-
ja mobiilipaasyn synkronointi- ja jakamismahdollisuuksilla. Joten ensimmainen
kysymys on: Mika on tiedostovarastoratkaisusi?

Tiedostovarastosi voi olla Windows-tiedostopalvelimen verkkolevy tai mika tahansa
tallennuslaite, joka tukee CIFS/SMB-protokollaa. Se voi olla myds iSCSI-laitteita, jotka
voit liittaa suoraan asema-kirjaimina Triofox-palvelimessa. Se voi olla myds sailio
yksityisessa OpenStack Swift -instanssissa, kori Amazon S3 -yhteensopivassa
tallennuksessa tai sailio Windows Azure Blob -tallennuksesta. Sinulla on oltava
perustiedot valmiina. Esimerkiksi,

Windows-tiedostopalvelin

Jos se on Windows-tiedostopalvelin, tarvitset UNC-polun verkkolevyyn ja
kayttajatunnukset kansion kayttoon.

Jos se on paikallinen C: tai D: asema, tarvitset paikallisen kayttajatunnuksen, jolla on
taydet kayttooikeudet paikalliseen kansioon.

OpenStack Swift

Jos se on OpenStack Swift, tarvitset todennus-URL:n ja tunnukset. Sinun on myos
tiedettava todennusasetustesi versio, kuten KeyStone V2 tai KeyStone V3, tai vain
klassinen todennus.

Amazon S3

Jos se on Amazon S3, tarvitset paasyn avaimen ja salaisen avaimen seka korin nimen.
Jos paasyn avain ja salainen avain ovat IAM-kayttajalta, sinun on varmistettava, etta
IAM-kayttajalla on taydet oikeudet koriin.

Windows Azure Blob Storage

Tarvitset "Storage Account Name" ja "Primary Key" seka sailion nimen.



Triofoxin alkuperainen kayttoonotto maarittaa taustavaraston kayttamaan

C:\Triofox hakemistoa Triofox-palvelimella. Tata oletustaustavaraston
sijaintia voidaan myohemmin muuttaa toiseen sijaintiin muokkaamalla
oletuspalvelimen taustavarastoa.

Vaihe 2: Valmistele Active Directory (Valinnainen)

Jos sisallytat Active Directoryn, tarvitset seuraavat tiedot:

« Active Directory -toimialueen ohjauskoneen DNS-nimi (tai IP-osoite).
 Palvelutili, jolla on paasy Active Directoryyn.

« Active Directory -toimialueen DNS-nimi.

Jos Active Directorysi on paikallinen, parhaan kaytannon mukaan liita Triofox-
palvelinkone Active Directory -toimialueeseen ennen asennuksen aloittamista.

Jos Active Directorysi sijaitsee etana Triofox-palvelimeen nahden, sinun tulisi
kayttaa Server Agent -ohjelmistoa yhdistaaksesi Active Directoryn LDAP:n sijaan
Active Directoryyn yhdistamiseen.

Vaihe 3: Valmistele tietokantapalvelin

Jos asennat All-in-One-instanssin, voit ohittaa taman vaiheen, koska All-in-One-
asennusohjelma asentaa PostgreSQL-palvelimen ja maarittaa tietokannan sen
mukaisesti. Katso lisatietoja all-in-one-asennuksesta Vaihe 5: Aloita asennus
alla. Tama vaihe on vain asennuksille, joissa on erillinen tietokanta, jota ei
oletusarvoisesti asenneta Triofox-palvelimen mukana palvelinfarmiin. Kaikki
palvelinfarmin Triofox-palvelimet jakavat yhden keskitetyn tietokannan.

Triofoxille oletustietokantamoottori "all-in-one"-asennuksessa on PostgreSQL.



Tallennettua pysyvaa tietoa on kahdessa paikassa. Ensimmainen paikka on
tiedostovarasto, joka mainittiin vaiheessa 1. Toinen paikka on Triofoxin tietokanta.
Tietokanta sisaltaa konfiguraatiotietoja, kuten kayttajanimi, tiimikansio, jaettu kansio ja
kirjautumistoken. Tietokanta sisdltda myds suoritusaikaista tietoa, kuten
auditointijaljen ja tiedostomuutoslokin.

Triofoxin oletusasennus kayttaa paikallista PostgreSQL-tietokantaa Triofox-
palvelimella. Tarjoamme taman vaihtoehdon, jotta POC (Proof of Consent)
testiasennus olisi mahdollisimman helppo.

Talla hetkella Triofox tukee PostgreSQL-, MySQL- tai Microsoft SQL Server (DBMS)
tietokantahallintajarjestelmia. Joitakin hyvia syita ulkoisen tietokantapalvelimen
kayttamiseen ovat suorituskyky, skaalautuvuus ja korkea saatavuus.

Microsoft SQL Server

Jos kaytat ulkoista Microsoft SQL Serveria oletusarvoisen PostgreSQL All-in-One -
asennuksen sijaan, sinun on varmistettava, etta SQL Server -autentikointi on maaritetty
Sekatilan autentikointiin. Triofox-palvelimen yhteyden muodostaminen edellyttda SQL-
tilin kayttoa, ei Windowsin sisdanrakennetun autentikointitilin kayttoa.

Ensimmaisen Triofox-palvelimen asennuksen aikana palvelinfarmiin (palvelinfarmi voi
olla niin pieni, etta se sisaltaa vain yhden Triofox-palvelimen), asentajan on luotava
tietokanta, luotava taulukot tietokantaan ja luotava tallennetut menettelyt tietokantaan.
Siksi asennusta varten tarvitaan SQL-turvallisuustili, jolla on riittavat oikeudet.

Jos tietokantapalvelin sijaitsee Triofox-palvelimen ulkopuolella, varmista, etta TCP-
protokolla on kaytossa ja palomuuri on avoin SQL-yhteyksille. Oletusarvoinen TCP-
portti on 1433 ja tama portti on oltava avoin palomuurissa. Jos SQL-palvelimesi
kuuntelee saapuvia yhteyksia toisen portin kautta, taman portin on myos oltava avoin
oletusarvoisen TCP-portin sijaan.

MySQL-palvelin

MySQL kuuntelee tyypillisesti TCP-porttia 3306. Varmista, ettd tdma portti on avattu
palomuurissa.

PostgreSQL

PostgreSQL:n oletusarvoinen TCP-portti on yleensa 5432, mutta tama voidaan helposti
muuttaa postgresql-tiedostossa.



Vaihe 4: Valmistele Triofox-palvelin

Triofox-palvelimen valmistelu on helpointa kdyttamalla puhdasta Windows Server
2016/2019/2022 0S:aa englanninkielisella alueella. Jos haluat kayttaa useita Triofox-
palvelimia muodostaaksesi palvelinfarmin, varmista, etta palvelinfarmin palvelimet
ovat kaikki samalla aikavyohykkeella.

Triofox-palvelin tarjoaa lokalisointitukea useille kielille, huolimatta siit3, etta
perus Windows OS toimii englanninkielisella alueella.

Suosittelemme Windows Server 2019:44a tai Windows Server 2022:ta suositeltuna
palvelinkayttojarjestelmana, joka toimii virtuaalikoneessa.

 Tuetut kdyttojarjestelmat

o Windows Server 2016
o Windows Server 2019
o Windows Server 2022

o Tuetut CPU:t

o 64-bittinen Intel tai AMD x64 arkkitehtuuri

o 2 -virtuaalista CPU:ta minimissdan (4 - virtuaalista CPU:ta tai enemman
suositellaan)

o Muisti
8GB RAM minimissaan (16 GB tai enemman on suositeltavaa)
« Kiintolevytila

100 GB minimissaan, mieluiten SSD. Tama olettaa, etta taustalla oleva
tiedostovarasto ei sijaitse Triofox-palvelimella itsessaan.

EC2-palvelimen tyyppi

Jos asennat Triofoxin Amazon Web Service (AWS):dan, tdssa on vahimmais
AWS EC2 -instanssityypit, joita suosittelemme tuotantokayttoon.

o t2.xlarge (yleiskaytto, 4 vCPU, 16 GB)
« t3.xlarge (yleiskaytto, 4 vCPU, 16 GB)



Tarkista AWS EC2 -instanssityypit lisatietoja varten.

Azure Virtual Machine -koon suositus

Jos asennat Triofoxin Microsoft Windows Azureen, tassa on vahimmais Azure
Virtual Machine -koko, jonka suosittelemme tuotantokayttoon.

« D4a V4 (4 vCPU 16GB)
« D4as V4 (4 vCPU 16GB)
« D4d V4 (4 vCPU 16GB)
« D4ds V4 (4 vCPU 16GB)
« D4 v4 (4 vCPU 16GB)

Vaihe 5: Aloita asennus

Suosittelemme, etta lataat ja asennat joko Google Chrome -selaimen tai
Microsoft Edge -selaimen (Chromium-pohjainen) ja asetat selaimen
oletusselaimeksi ennen asennusta. Emme SUOSITTELE kayttamaan Microsoft
Internet Exploreria oletusselaimeksi verkkoselaimen hallintatehtavissa.

Voit hankkia Triofox-asennuspaketin Triofox-asiakasportaalista (kirjautumalla
osoitteeseen https:/www.triofox.com) ja siirtymalla Yksityinen Triofox -osioon.



https://aws.amazon.com/ec2/instance-types/
https://www.triofox.com/

7 My Triofox > DASHBOARD

My Triofox Deployments

&

Download and install Register a new cluster
triofoxlad delraytriofox

Kirjaudu Triofox-palvelimen konsoliin (RDP tai fyysinen konsoli kdyvat)

jarjestelmanvalvojan oikeuksilla. Kun napsautat 'Lataa-painiketta asiakasportaalissa,
asennustiedosto ilmestyy joko Lataukset-osioon tai linkkind selaimen alareunaan.
Napsauta suoritettavaa tiedostoa aloittaaksesi asennuksen.

Naet tervetuloa-nayton.



%5 Triofox Installer

This wizard will guide you through the installation.
You will be asked a few questions about the different

options. Prerequisites may be downloaded and installed.
The systern may restart at the end of the installation.

Build: 9226
Gladinet, Inc. © 2020

Cancel

Napsauta 'Seuraava'

Ja hyvaksy EULA ja napsauta Seuraava.

55 Triofox Installer

License Agreement
Last Modufied: July 8, 2015

Gladinet Terms of Service

Please read these terms of service (these "Terms") carefully as they form a
contract between you (You and Your) and Gladinet {(We or Our) that governs
vour access and use of: (1) the hosted storage solution provided by Gladinet for
online storage, sharing and processing of files, data, text, audio, video, images
or ather content (collectively, "Content"); (11) software provided or made
available by Gladmnet (the "Software™); and, (1) any written or electromc
documentation provided or made available by Gladinet (the "Documentation™)
{collectively the "Service(s)").

By using any of the Services you agree to be bound by these Terms. If you
are using the Services on behalf of an organization, you are agreeing to these
Terms for that orgamzation and promusing to Gladinet that vou have the
authority to bind that organization to these Terms. In that case, "vou" and
"yvour” will refer to that crgamization. You may use the Services only in
compliance with these Terms and only 1f you have the power to form a contract
with Gladinet and are not barred under any applicable laws from domg so. IF
YOU DO NOT AGREE TO BE BOUND BY THESE TERMS, YOU MUST

| agree

Back Cancel




Valitse polku, johon haluat asentaa Triofoxin.

&5 Triofox Installer

Select the path you want to install to

C\Program Files (x86)

If you have a proxy server to access the

Internet, please click N€"€ to setup proxy

v IR

Sitten napsauta Asenna.

Eﬁ Triofox Installer

Installing, it may take a while ...

Step 2 of 6: Check and install IS web server

l Enabling IIS-WebServarRole

0%

Cancel




Triofox asentuu ja sen jalkeen sinun on kdynnistettava jarjestelma uudelleen
asennuksen viimeistamiseksi.

f.!_'fj Triofox Installer

Installation Completed Successfully

Restart now 1o make the new installation take effect.

Asennuksen jalkeen palvelin vaatii uudelleenkaynnistyksen, ja
alkukonfiguraatiota varten avautuu verkkoselain.



Konfiguraatio

Kun palvelimesi kaynnistyy uudelleen, se konfiguroi Triofoxin taustalla ja kdynnistaa
verkkoselaimen seuraavilla askeleilla Triofox-instanssisi asettamiseksi.

Jos sinulla on olemassa oleva tietokanta, kayta seuraavalla naytélla pudotusvalikkoa
valitaksesi eri vaihtoehdon, muussa tapauksessa kayta oletusasetusta, joka asentaa
myoOs PostgreSQL-tietokannan.

http://localhost/management/AdminDatabase.aspx = & | | Search... o~

Triofox Enterprise Setup L T

Configure Database

Default - all in one ﬂ

Local installed PostgreSQL server will be used as the database service.

Default - all in one

My Sqgl
SOL Server
PostgreSOL

b

Seuraavalla naytolla luo oletusyllapitdjan tunnistetiedot ja napsauta JATKA.



& > (C @ localhost/management/servo/InitAccount.aspx i e

& Create Default Admin Account

& Email (Your Login ID)

)
Re-enter Password

] By signing up for Tricfox you agree to the Gladinet TERMS OF SERVICE

CONTINUE

©@triofox

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.

Sen jalkeen voit syottaa Active Directory -tietosi tai valita Aseta myohemmin.

& > C @ localhost/management/servo/InitAd.aspx or % e

/3 Active Directory Integration

Please enter the Active Directory(_DAP) connection info

A 192.168.109.10

Q
%~ administrator

TR

ADVANCED SETTINGS

CONTINUE CONFIGURE LATER

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.




Taman jalkeen sinut viedaan Triofoxin kojelautaan.

Triofox > DASHBOARD 16 trial day(s) left. W 18 system Info

Published Shares

Published Shares
- . ["] File uploads in last 60 minutes
o) You have 1 file share published. 10
File Servers s
Add a share. Browse file servers 0
E‘D Devices 05
-10
By Users My Website URL 2¢ Edit URL o of "0 P P R P
ﬂ Reports You and your users can access the published shares (and/or management console) from the
£R ser following web site URL: o, ] Remmmmnisiimn
Settings M|
6
Client Downloads Web File Browser: htips./argo2.triofox.io/portal/files 10 . f\
2|
Admin Console: https://argo2.triofox.io/management/clustermgrconsole I 0
o . ! - SEEFFETELES &

Device Backup Console: https:/argo2.triofox.io/management/clusterbackupconsole 17

Bandwidth usage in last 60 minutes (Upioad)

Lo 1 Bytes
Statistics 05 Bytes
0Bytes
05
Normal Users > Assigned License > P x
=P it 3
Guest Users @ > Devices > 'S@'{" w {iﬁﬁ'ﬁ' R {é'?{i?é@

Groups @ > Roles @ >

[ Bandwidth usage in last 60 minutes (Download)

18ytes
Ransomware Protection Alerts ¥ nit

. -05Byles
No ransomeware protection related alerts in last 7 days. B

s || | ]
FESFFE L FSFS

Data Leak Protection Alerts

No data leak protection related alerts in last 7 days.

Kun naet kojelaudan, Triofoxin asennuksen puoli on valmis onnistuneesti. Jatkamme

tiedostopalvelimen verkkolevyjen yhdistamista ja kayttajien lisdamista Triofox-
ratkaisuun seka varmistamme, etta kaikki komponentit toimivat kunnolla.

Triofox > DASHBOARD 16 il day(e) e, 18 system Info

&

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator if

you are not sure what it should be.
® Use default tunneled dns

https:// argo2 triofox.io

Q Usemy own public dns

https://argo2. triofox.io

I € Rk (o D 8

APPLY CANCEL

@ Help



Ulkoinen DNS ei ole konfiguroitu télle Triofox-palvelimelle. Oletuksena sinulle
tarjotaan ulkoinen DNS (turvallinen https-URL), jota voit kdyttaa heti
toiminnallisuuden testaamiseen julkisesta Internetista. Nain sinun ei tarvitse
asentaa SSL-varmennetta Triofox-palvelimelle tai avata mitaan portteja
palomuurissa. Tama on hyva testaamiseen tai jos sinulla ei ole mahdollisuutta
hankkia omaa SSL-varmennetta tai avata portteja palomuurissasi.
Suosittelemme, etta hankit oman SSL-varmennuksen ja julkisen DNS-nimen, jos
haluat nayttaa oman yrityksesi verkkotunnuksen brandatyn URL-osoitteen. Jos
sinulla on jo yleisvarmennus SSL-varmennetta, voit myos kayttaa sita Triofox-
palvelimelle.



Ota SSL kéyttd6n

Asenna SSL-sertifikaatti

Oletamme, etta olet jo maarittanyt ulkoisen verkkotunnuksen palvelun (DNS)
osoittamaan Triofox-palvelimen DNS-nimeen ja etta olet jo ostanut SSL-
sertifikaatin talla DNS-nimella. Jos ei, voit hankkia SSL-sertifikaatin SSL-
tarjoajaltasi.

Suosittelemme my0s, etta kaytat https://www.ssllabs.com/ SSL-asetustesi

testaamiseen. SSL Labs -sivusto luo raportin siita, onko Triofox-palvelimeen
asennettu SSL-sertifikaatti yhteensopiva kaikkien laitteiden, mukaan lukien

mobiililaitteet, kuten iOS tai Android, kanssa.

Voit myos kayttaa opensslia SSL-sertifikaattien tarkistamiseen ja nahdaksesi,
onko koko sertifikaatin luottamusketju taysin asennettu palvelimen puolelle.

openssl s_client -connect server.yourwebhoster.com:443

Asennat SSL-sertifikaatin lIS-hallinnan kautta. Etsi "Palvelinvarmenteet” ja
kaksoisnapsauta sita.


https://www.ssllabs.com/
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Napsauta "Tuo" tuodaksesi olemassa olevan SSL-sertifikaatin. Jata
"Sertifikaattivarasto" asetukselle "Henkilokohtainen" tai "Web-isannointi", kumpi
tahansa kay.



% Server Certificates

Import...
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Certificate file {.pfx):
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Password:

Select Certificate Store:

| Web Hosting

[v] Allow this certificate to be exported
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Voit my0s tarkistaa SSL-sertifikaatin MMC/Sertifikaatit-snap-inista (Paikallinen
tietokone).

B Be fction Veew Favgrites Window Help
% 2m 0| &= Hm
] Console Root lssed To -
4 [ Cenificates (Locsl Computes) T3l gladinet.cam
4 | Perscnal
1 Certificates
b1 Trusted Root Certilication Auth/|
p 1 Entesprise Trust
b L Intermedsste Certification futh
b ] Trusted Publishers
B[] Untrusted Certificates
B (] Thard-Party Roct Centification &
p 2] Trusted Peophe
B Chent Authenatication laues
b [ Remate Desidop
b [0 St Card Trusted Roats
b ] Trusted Devices
4 1] Web Hosting
L] Certificates

<[ n ] )
‘Web Hosting stere containg 1 centificate,

Nyt voit sitoa "Oletusverkkosivuston" SSL-sertifikaattiin HTTPS:aa varten. Napsauta
oikealla "Oletusverkkosivustoa" ja valitse "Muokkaa sidoksia".
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Sivuston sidosten valintaikkunassa muokkaa HTTPS-sidosta.

Type Host Mame Port IP Address Binding Infarma...
http a0 *

W

https

Vaihda nyt "SSL-sertifikaatti"-sidontaa avattavasta luettelosta tuotuun SSL-
sertifikaattiin.

Type: IP address: Port:
|htt|:|s v| |AII Unassigned v| |-‘1-'-13 |
Host name:

[] Require Server Name Indication

S50 certificate:

|starg|adinet v Select... View...

QK Cancel

Ulkoinen URL-osoite

Nyt voimme palata Hallintapaneeliin ja Muokata URL-osoitetta maarittadksemme
ulkoisen URL-osoitteen Triofox-palvelimelle.



)/ Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

»

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

[ &R BoD W

APPLY CANCEL

@ Help

Tiettyjen asetusten osalta Tyontekijasolmuja varten, mene Jérjestelmatiedot

ylareunassa ja sitten paaset kasiksi Tydntekijasolmun maaraan.

@ Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. T2 18 system Info

2, A .
faal
Product Name Triofox > ? Cluster Branding >
Assigned License Count  Trizl ends in 16 days > @ Cluster Settings >
Cluster Id H1 2kauSMpMBautAOZKILIG4UNZSA3uIzICRHLXPhtLO0sYeA20 F T2tHEGVADRe 1) @ Languages >
[¥)  Antivirus >
External Dns https://argo? triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-Ore: PostgreSQL (10.13) > Requests (Active) @ >
Worker Node Count 1 > | Response Time 0ms >
Active Upload @ >
Windows Client 12.8.454952646/12.8.4552.52715 > Upload >
Server Agent 12.8.454952646/12.8.4552.52715 > Jownlozd >

Mac Client -/12.8.271 >




@ Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Node Name (Computer Name) @

ec2amaz-htehidu

External URL (https://mydomain.com) &

https://argo?2 triofox.io

Internal URL (https://mydomain.com)e

http:/fec2amaz-htehidu

[ Disable man agement functionality on this node

¢ Solmun nimi

Tama vastaa triofox-palvelimen isantanimea. Tata ei tarvitse muuttaa.

« Ulkoinen URL-osoite

Tama on ulkoinen URL-osoite/DNS-nimi, joka on maaritettava.

« Sisdinen URL-osoite

Tata ei tarvitse muuttaa.



Aseta Worker Node SSL:lle

Kirjaudu Web Portaaliin yllapitajana ja valitse Jarjestelmétiedot ylareunasta. Voit sitten
klikata Worker Node Count nahdaksesi Lisdasetukset klusterille.

@l Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. W @ System Info

A% Administrators >
Product Name Triofox > "~ Cluster Branding >
Assigned License Count  Trizl ends in 16 days > Ei? Cluster Settings >
Cluster Id H1 2kauSMEMB3utAO3KILIO4INZSABLz0CRHLYPhtL 00sYcAZ0 FT2tHEGVSDheQ [ @ Languages >
I’\J‘ Anti-virus >
External Dns https:/fargo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info AllHn-One: PostgreSQL (10.13) > Requests (Active] @ >
Waorker Node Count 1 > | Response Time >
Active Upload @ >
peivedomiosd (3>
Windows Client 12.8.4549.52646/12.8.4552.52715 > Upload >
Server Agent 12.8.4549.52646/12.8.4552.52715 > Pownlozd >
Mac Client -/12.8.271 >

ox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 tial day(s) left. 2 18 system info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Advanced Settings

Always force SSL on Login
Always force SSL for Native Clients
[ Do ot dallow incoming request DNS

[ Disable worker-node lozd bala neing.

‘You may have already taken care of the load balancing at a different level (such as the DNS level), so you don't need worker-node load balancing

anymore. All the user interactions will stay at the seme incoming worker-node.

Valitse nyt "Aina pakota SSL kirjautumisessa" ja "Aina pakota SSL Natiiveille
Asiakkaille" valintaruudut.



Jos kaytat itse allekirjoitettua SSL-sertifikaattia, web-portaali on ainoa asiakas,
joka sallii sinun kirjautua sisdan jonkin SSL-sertifikaatin varoituksen jalkeen.
Kaikki muut natiivit asiakkaat, kuten Windows, mobiili ja Mac-asiakkaat,
hylkaavat yhteyden.

Jos sinulla on kuormantasain edessa triofox-palvelimella ja siirrdt SSL:n
kuormantasaimelle. Sinun ei tarvitse valita 'Aina pakota SSL valintaruutua.
Muuten yhteys voi epdonnistua, koska SSL on jo siirretty kuormantasaimelle.

Voit myds muuttaa solmun ominaisuuksia.

@'J Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trinl day(s) left. W 18 system Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes Zones

Node Name (Computer Name) &)

ec2amaz-htehidu

External URL (https://mydomain.com) e

https://argo2 triofox.io

Internal URL (https://mydomain.com)e

http://ec2amaz-htehidu

[[] Disable man agement functionality on this node

Solmun nimen on vastattava solmun isantanimea.



BN Administrator: Command Prompt

oft Windows [Version 16.8.17134.165]
2818 Microsoft Corporation. All rights reserved.

C:\Windows\svstem32:>hostname
tfdemo

C: \Windows

Ulkoinen URL tulee vastata HTTPS:n ulkoista URL-osoitetta. (Jos SSL-sertifikaattia ei
ole vield asennettu, tdma voi olla HTTP toistaiseksi).

Sisdinen URL tulee vastata solmun sisaista IP-osoitetta tai yksityista DNS-nimea ja
HTTP- tai HTTPS-protokollaa.



Varmista ulkoinen URL-osoite, sisdinen URL-osoite ja solmun
nimi

Varmista ulkoinen URL-osoite

On erittain helppoa tarkistaa, onko ulkoinen URL-osoitteesi asetettu oikein. Sinun
tarvitsee vain suunnata verkkoselaimesi ulkoiseen URL-osoitteeseen ja tarkistaa, etta
kirjautumissivu nakyy ja SSL-varoituksia ei ilmene.

Voit my0s varmistaa ulkoisen URL-osoitteen suorittamalla tiedostonjaon omaan
sahkopostiosoitteeseesi Triofox-jarjestelman ulkopuolella. Tiedostonjakokutsu
lahetetaan kyseiseen sahkopostiosoitteeseen. Saatuasi sahkdpostin, napsauta
sahkodpostissa olevaa linkkia ja varmista, etta linkki osoittaa ulkoiseen URL-
osoitteeseen.

Ulkoinen URL-osoite on kaytossa sahkopostin jakamismallissa. Joten
yksinkertaisella tiedostonjakotestilla voit varmistaa, etta ulkoinen URL-osoite on
maaritetty oikein.

Varmista sisdinen URL-osoite

Sisaisen URL-osoitteen tarkistamiseksi voit kdyttaa osoitetta tietokoneella, joka on
yhdistetty samaan verkkoon verkkoselaimesi kautta.



ocalhost/portal/LoginPage.aspx?nesso=

@ triofox

SIGN IN

Varmista solmun nimi

Voit varmistaa, etta solmun nimi on oikein, kun napsautat hiiren kakkospainikkeella
kansiota ja kdytat "Jaa"-vaihtoehtoa varmistaaksesi, ettda sahkoposti vastaanotettiin ja
se osoittaa oikein ulkoiseen URL-osoitteeseen.
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Lisda Triofox-palvelimia klusteriin

Lisaamalla toisen Triofox-palvelimen on yhta helppoa kuin ensimmaisen Triofox-
palvelimen asentaminen. Suorita Triofox-palvelimen asennusohjelma toisella
palvelimella, maarita saman tietokannan kayttd kuin ensimmaisella palvelimella
palvelinfarmissa.

Lisdaminen useampia Triofox-palvelimia olemassa olevaan palvelinfarmiin on
valinnainen.

Jos sinulla on vain muutama sata kayttajaa, et tarvitse toista solmua
skaalautuvuuden nakokulmasta. Skaalauspiste toisen Triofox-palvelimen
lisdamiseen on 1000 kayttajaa. On aina parasta skaalata ensin pystysuunnassa,
esim. muuttamalla 2 CPU:n kone 4 CPU:n koneeksi ja lisadmalla RAM-muistia
Triofox-palvelimeen, ennen kuin skaalataan vaakasuunnassa lisdamalla lisaa
Triofox-palvelimia.

Kuitenkin, korkean saatavuuden nakokulmasta (HA), toisen Triofox-palvelimen
kaytto voi olla jarkevaa.

Kayttoliittymassa, jos naet klusterin, se tarkoittaa palvelinfarmia

Jos haluat skaalata klusterin useampaan kuin yhteen Triofox-palvelimeen, sinun tulisi
kayttaa ulkoista tietokantapalvelinta. "Kaikki yhdessa" -asennus paikallisella
PostgreSQL-tietokannalla ei ole tarkoitettu skaalautumiseen tai korkeaan
saatavuuteen.

Jos klusterissa on kaytossa useampi kuin yksi Triofox-palvelin, tarvitaan laitteisto- tai
ohjelmistotasapainotin.

Kaikkien samassa klusterissa olevien Triofox-palvelimien on kaytettava samaa
aikavyohyketta.



