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Introduktion

Velkommen til installationsguiden for Triofox-serveren. Denne guide beskriver
installationsopgaverne for Triofox, som mobiliserer dine eksisterende filservere.

Triofox inkluderer Triofox Server, som kgrer pa Microsoft Windows serverplatformen,
og klientagentapplikationer til webbrowsere, Microsoft Windows, macOS og til mobile
platforme som Android og Apple iOS operativsystemer.

Oversigt

Triofox er en sikker fjern- og mobiladgangslgsning, der fokuserer pa hurtigere
fjernadgang til on-premises filservere (ogsa kendt som Cloud-enablement uden en
VPN). Det adskiller sig fra andre filsynkroniserings- og delingslgsninger (EFSS) ved at
fokusere pa sikkerhed, kontrol, filservere og team-samarbejde. Triofox skiller sig ud,
fordi det fokuserer pa at forbedre eksisterende filservere, mens konkurrenterne
forsgger at gore filservere foraeldede. Imponerende funktioner inkluderer
drevtilknytning, filspaerring, mappe tilladelser, single sign-on og Active Directory-
integration, som ofte forssmmes af konkurrencen. Triofox ger filservere mobile og
moderne, samtidig med at de traditionelle filserverfunktioner bevares. Triofox klarer sig
iseer godt pa felgende omrader:

1. Integrer eksisterende Active Directory-brugeridentitet og behold NTFS-
sikkerhedstilladelser.

2. Giv adgang efter behov, mens du respekterer realtids laese- og skrivetilladelser.

3. Spejl lokale netvaerksandele pa filservere for at muligggre teamsamarbejde om
indhold i skyen.

. Giv virtuelle drevbogstaver til fil- og mappeadgang.
. Giv beskyttelse mod ransomware.

. Aktivér offsite-backup.

N o o b

. Giv filspeerring, versionskontrol, klientkryptering og andre avancerede funktioner til
at administrere alle virtuelle drev.

Triofox Server er en software bygget pa Microsoft Web Platform:
« Windows Server

o IS (Internet Information Server)
o .NET Framework og ASP.NET



« WCF (Windows Communication Foundation)
o PostgreSQL, MySQL eller Microsoft SQL Server

Da Triofox Server er bygget pa Microsoft Web Platform, integrerer den meget godt med
andre Microsoft-komponenter sasom NTFS-tilladelser for filer og mapper, Active

Directory-brugere og File Server netveerksandele.

Den giver filadgang og delingskapaciteter via klientagenter til pc'er, Macs, filservere,
webbrowsere og mobile enheder. Klientagentsoftwaren til Windows og Mac giver aegte
drevtilknytning og volumenmontering, der inkluderer avanceret optimering til WAN
(Wide Area Network) datatransmission.

Tjenesterne kan bruges i fleksible kombinationer for at opfylde forskellige krav. Der er

to primaere mader at udrulle Triofox Server pa:

1. Udrul pa samme sted som filserverne og Active Directory-domaenecontrollere:
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2. Udrul pa et eksternt sted, sésom Amazon Web Services EC2, Microsoft Azure eller i

et datacenter, hvor infrastrukturen er hostet:
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Systemkomponenter

Triofox-serveren bestar af tre forskellige systemkomponenter (logiske komponenter,
der kan sameksistere pa samme server). | den mindste udrulningsenhed kan de tre
forskellige komponenter sameksistere pa en enkelt maskine (all-in-one udrulning).

1. Webserverkomponent - Triofox-serveren

Webserverkomponenten er ASPNET og WFC-kode hostet af IIS pa en Windows-server.
Webserverkomponenten bestar faktisk af to separate "underkomponenter":

o« Web Node
o Worker Node

Disse underkomponenter eksisterer af historiske arsager, og der er stadig elementer i
Cluster Manager-brugergraensefladen, der giver dig mulighed for at konfigurere disse
underkomponenter.

2. Database - Konfigurationsoplysninger og systemlog



Databasen indeholder vedvarende oplysninger for systemet. Disse vedvarende
oplysninger inkluderer statisk konfigurationsinformation sdsom brugernavn,
filserverforbindelsesoplysninger og Active Directory-forbindelsesoplysninger.
Databasen gemmer ogsa dynamisk information sdsom aktivitetslog, fileendringslog og
revisionspor.

Triofox understgtter PostgreSQL, MySQL og Microsoft SQL Server (DMBS)
databasesystemer. | All-in-One-installationen installeres PostgreSQL pa Triofox-
serveren. All-in-One-installationen er egnet til at teste softwaren, men en ekstern
databaseserver anbefales til produktiv brug.

3. Backend-filopbevaring - Hvor filer og mapper opbevares

Backend-filopbevaringskomponenten er det permanente opbevaringssted for filer og
mapper. Der er to forskellige typer opbevaringstjenester. Den ene administreres af
Triofox, f.eks. standardopbevaringen for serveren. Den anden er importeret opbevaring,
f.eks. eksisterende netveerksdelinger af filserveren, der ikke blev administreret af
Triofox, men som kan importeres/tilsluttes til Triofox for fjern- og mobiladgang.



Hvis du installerer Triofox Server for fgrste gang, anbefaler vi All-in-One
installationen, hvor du forbereder en ren Windows 2016/2019/2022 virtuel
maskine og kgrer installationen med alle standardparametre. All-in-One
installationen er den mindste fuldt funktionsdygtige opsaetning og kan bruges til
et produktionsmiljg med < 1000 brugere.

Trin 1: Forbered filopbevaringen

Triofox-serveren forbinder dine lokale filservere med dine fjernarbejdere ved at tilbyde
fijern- og mobiladgang med synkroniserings- og delingsfunktioner. Sa det fgrste
spergsmal er: Hvad er din filopbevaringslgsning?

Din filopbevaring kan vaere et Windows File Server netveaerksdeling eller enhver
lagringsenhed, der understgtter CIFS/SMB-protokollen. Det kan ogsa veere iSCSI-
enheder, som du kan montere direkte som drevbogstaver pa Triofox-serveren. Det kan
ogsa vaere en container inde i en privat instans af OpenStack Swift, en spand i en
Amazon S3-kompatibel opbevaring, eller en container fra en Windows Azure Blob
opbevaring. Du skal have den grundlaeggende adgangsinformation klar. For eksempel,

Windows File Server

Hvis det er en Windows File Server, har du brug for UNC-stien til netvaerksdelen og
brugeroplysningerne for at fa adgang til mappen.

Hvis det er et lokalt C: eller D: drev, har du brug for en lokal brugeroplysning, der har
fuld adgangsrettigheder til den lokale mappe.

OpenStack Swift

Hvis det er OpenStack Swift, skal du bruge godkendelses-URLen og
legitimationsoplysningerne. Du skal ogsa kende versionen af din
godkendelsesopsaetning, sasom KeyStone V2 eller KeyStone V3, eller bare klassisk
godkendelse.

Amazon S3

Hvis det er Amazon S3, skal du bruge adgangsngglen og hemmelige nggle samt et
spandnavn. Hvis adgangsngglen og den hemmelige nggle er fra en IAM-bruger, skal du
sikre dig, at IAM-brugeren har fuld tilladelse til spanden.

Windows Azure Blob Storage



Du har brug for "Storage Account Name" og "Primary Key" samt et container navn.

Den indledende udrulning af Triofox konfigurerer backend-opbevaringen til at
bruge mappen C:\Triofox pa Triofox-serveren. Denne standard backend-
opbevaringsplacering kan aendres til en anden placering pa et senere tidspunkt
ved at eendre backend-opbevaringen af standardserveren.

Trin 2: Forbered Active Directory (Valgfrit)
Hvis du inkluderer Active Directory, skal du bruge felgende oplysninger:

o DNS-navnet (eller IP-adressen) pa en Active Directory-domaenecontroller.
« En servicekonto, der kan fa adgang til Active Directory.

o DNS-navnet pa Active Directory-domaenet.

Hvis dit Active Directory er lokalt, er det bedste at tilslutte Triofox Server-
maskinen til Active Directory-domaenet fgrst, fgr installationen starter.

Hvis dit Active Directory er placeret fjernt i forhold til Triofox-serveren, bgr du
bruge Server Agent-softwaren til at forbinde Active Directory i stedet for at bruge
LDAP til at forbinde til Active Directory.

Trin 3: Forbered databaseserveren

Hvis du installerer All-in-One-instansen, kan du springe dette trin over, fordi All-in-
One-installationsprogrammet installerer en PostgreSQL-server og konfigurerer
databasen i overensstemmelse hermed. Se Trin 5: Start installation nedenfor for
mere om All-in-One-installationen. Dette trin er kun for installationer med en
separat database, der ikke er installeret som standard med en Triofox-server i
serverfarmen. Alle Triofox-servere i en serverfarm deler en enkelt central

database.



For Triofox er standarddatabasemotoren for "all-in-one"-installationen
PostgreSQL.

Der er to steder, hvor vedvarende information gemmes. Det fgrste sted er filbutikken
naevnt i trin 1. Det andet sted er Triofox-databasen. Databasen indeholder
konfigurationsoplysninger sdsom brugernavn, teammappe, delt mappe og login-token.
Databasen indeholder ogsa kgrselsinformation sadsom revisionspor og log over
fileendringer.

Den standardmaessige installation af Triofox bruger en lokal PostgreSQL-database pa
Triofox-serveren. Vi tilbyder denne mulighed for at ggre POC (Proof of Consent)
testinstallationen sa let som mulig.

| gjeblikket understgtter Triofox PostgreSQL, MySQL eller Microsoft SQL Server (DBMS)
databasesystemer. Nogle gode grunde til at bruge en ekstern databaseserver er
ydeevne, skalérbarhed og hgj tilgaengelighed.

Microsoft SQL Server

Hvis du bruger en ekstern Microsoft SQL Server i stedet for den standardmaessige
PostgreSQL All-in-One-udrulning, skal du sikre dig, at SQL Server-godkendelse er
konfigureret til Blandet Tilstand-godkendelse. Triofox Server-forbindelsen kraever brug
af en SQL-konto, ikke en indbygget Windows-godkendelseskonto.

Under opsaetningen af den fgrste Triofox Server i serverfarmen (serverfarmen kan vaere
sa lille, at den kun indeholder én Triofox Server), skal installatgren oprette en database,
oprette tabeller i databasen og oprette lagrede procedurer i databasen. Derfor er en
SQL-sikkerhedskonto med tilstraekkelige rettigheder ngdvendig for installationen.

Hvis databaseserveren er placeret uden for Triofox-serveren, skal du sgrge for, at TCP-
protokollen er aktiveret, og at firewallen er aben for SQL-forbindelser. Den
standardmaessige TCP-port er 1433, og denne port skal veere aben i firewallen. Hvis din
SQL-server lytter efter indgaende forbindelser gennem en anden port, skal denne port
0gsa veere aben i stedet for den standardmaessige TCP-port.

MySQL Server

MySQL lytter typisk pa TCP-port 3306. Sg¢rg for, at denne port er dabnet pa firewallen.



PostgreSQL

Den standardmaessige TCP-port for PostgreSQL er normalt 5432, men dette kan nemt
aendres i postgresql.

Trin 4: Forbered Triofox Serveren

Den nemmeste made at forberede Triofox-serveren pa er at bruge en ren Windows
Server 2016/2019/2022 OS med engelsk lokalisering. Hvis du gnsker at bruge flere
Triofox-servere til at danne en serverfarm, skal du sgrge for, at serverne i serverfarmen

alle er i samme tidszone.

Triofox-serveren understgtter lokalisering for flere sprog, uanset det faktum, at
det grundlaeggende Windows OS fungerer med den engelske lokalisering.

Vi anbefaler Windows Server 2019 eller Windows Server 2022 som det foretrukne
server OS, der kgrer pa en virtuel maskine.

Understgttede Operativsystemer

o Windows Server 2016
o Windows Server 2019
o Windows Server 2022

o Understpttet CPU

o 64-bit Intel eller AMD x64 arkitektur

o 2 -virtuelle CPU'er minimum (4 - virtuelle CPU'er eller mere anbefales)
« Hukommelse
8GB RAM minimum (16 GB eller mere foretraekkes)
» Harddiskplads

100 GB minimum, helst SSD. Dette antager, at backend-filopbevaring ikke er
placeret pa Triofox-serveren selv.

EC2 Servertype



Hvis du installerer Triofox i Amazon Web Service (AWS), her er de minimum AWS
EC2-instans typer, vi anbefaler til produktionsbrug.

 t2.xlarge (generelt formal, 4 vCPU, 16 GB)
« t3.xlarge (generelt formal, 4 vCPU, 16 GB)

Tjek venligst AWS EC2 Instance Types for mere information.

Azure Virtual Machine Stgrrelsesanbefaling

Hvis du installerer Triofox i Microsoft Windows Azure, her er den minimum Azure
Virtual Machine stgrrelse, vi anbefaler til produktionsbrug.

« D4a V4 (4 vCPU 16GB)
« D4as V4 (4 vCPU 16GB)
« D4d V4 (4 vCPU 16GB)
« D4ds V4 (4 vCPU 16GB)
« D4 v4 (4 vCPU 16GB)

Trin 5; Start Installationen

Vi anbefaler at downloade og installere enten Google Chrome-browseren eller
Microsoft Edge-browseren (Chromium-baseret) og indstille browseren som
standardbrowser fg@r installation. Vi anbefaler IKKE at bruge Microsoft Internet
Explorer som standardbrowser til administrationsopgaver i et
webbrowserinterface.

Du kan fa Triofox installationspakken fra Triofox kundeportalen (ved at logge ind pa
https://www.triofox.com) og komme til den private Triofox sektion.



https://aws.amazon.com/ec2/instance-types/
https://www.triofox.com/

7 My Triofox > DASHBOARD

My Triofox Deployments

&

Download and install Register a new cluster
triofoxlad delraytriofox

Log ind pa Triofox serverkonsollen (RDP eller fysisk konsol er fint) med
administratorrettigheder. Nar du klikker pa '‘Download'-knappen i kundeportalen, vil
installationsprogrammet enten vises i sektionen Downloads eller som et link i bunden
af din browser. Klik pa den eksekverbare fil for at starte installationen.

Du vil se velkomstskaarmen.



%5 Triofox Installer

This wizard will guide you through the installation.
You will be asked a few questions about the different

options. Prerequisites may be downloaded and installed.
The systern may restart at the end of the installation.

Build: 9226
Gladinet, Inc. © 2020

Cancel

Klik pa 'Naeste'

Og accepter EULA og klik pa Neaeste.

55 Triofox Installer

License Agreement
Last Modufied: July 8, 2015

Gladinet Terms of Service

Please read these terms of service (these "Terms") carefully as they form a
contract between you (You and Your) and Gladinet {(We or Our) that governs
vour access and use of: (1) the hosted storage solution provided by Gladinet for
online storage, sharing and processing of files, data, text, audio, video, images
or ather content (collectively, "Content"); (11) software provided or made
available by Gladmnet (the "Software™); and, (1) any written or electromc
documentation provided or made available by Gladinet (the "Documentation™)
{collectively the "Service(s)").

By using any of the Services you agree to be bound by these Terms. If you
are using the Services on behalf of an organization, you are agreeing to these
Terms for that orgamzation and promusing to Gladinet that vou have the
authority to bind that organization to these Terms. In that case, "vou" and
"yvour” will refer to that crgamization. You may use the Services only in
compliance with these Terms and only 1f you have the power to form a contract
with Gladinet and are not barred under any applicable laws from domg so. IF
YOU DO NOT AGREE TO BE BOUND BY THESE TERMS, YOU MUST

| agree

Back Cancel




Veelg den sti, du gnsker at installere Triofox pa.

&5 Triofox Installer

Select the path you want to install to

C\Program Files (x86)

If you have a proxy server to access the

Internet, please click N€"€ to setup proxy

v IR

Derefter klikker du pa Installer.

Eﬁ Triofox Installer

Installing, it may take a while ...

Step 2 of 6: Check and install IS web server

l Enabling IIS-WebServarRole

0%

Cancel




Triofox vil installere, og derefter skal du genstarte dit system for at fuldfgre
installationen.

f.!_'fj Triofox Installer

Installation Completed Successfully

Restart now 1o make the new installation take effect.

Efter installationen skal serveren genstartes, en webbrowser vil poppe op til den
indledende konfiguration.



Konfiguration

Nar din server genstarter, vil den konfigurere Triofox i baggrunden og starte en
webbrowser med de naeste trin til opsaetning af din Triofox-instans.

Hvis du har en eksisterende database, skal du bruge rullemenuen pa den naeste skaerm
til at veelge en anden mulighed, ellers brug standardindstillingen, som ogsa vil installere
PostgreSQL-databasen.

http://localhost/management/AdminDatabase.aspx = & | | Search... o~

Triofox Enterprise Setup L T

Configure Database

Default - all in one ﬂ

Local installed PostgreSQL server will be used as the database service.

Default - all in one

My Sqgl
SOL Server
PostgreSOL

b

Pa den naeste skaerm skal du oprette standardadministratorens
legitimationsoplysninger og klikke pa FORTSAT.



& > (C @ localhost/management/servo/InitAccount.aspx i e

& Create Default Admin Account

& Email (Your Login ID)

)
Re-enter Password

] By signing up for Tricfox you agree to the Gladinet TERMS OF SERVICE

CONTINUE

©@triofox

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.

Derefter vil du kunne indtaste dine Active Directory-oplysninger eller vaelge at
Konfigurere Senere.

& > C @ localhost/management/servo/InitAd.aspx or % e

/3 Active Directory Integration

Please enter the Active Directory(_DAP) connection info

A 192.168.109.10

Q
%~ administrator

TR

ADVANCED SETTINGS

CONTINUE CONFIGURE LATER

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.




Du vil derefter blive taget til Triofox-dashboardet.

Triofox > DASHBOARD 16 trial day(s) left. W 18 system Info

Published Shares Published Shares
- . ["] File uploads in last 60 minutes
o) You have 1 file share published. 10
File Servers s
Add a share. Browse file servers 0
E‘D Devices 05
-10
AR B ok B ok @ kD
By Users My Website URL 2¢ Edit URL o of "0 P P R P
ﬂ Reports You and your users can access the published shares (and/or management console) from the
£R ser following web site URL: o, ] Remmmmnisiimn
Settings M|
6!
Client Downloads Web File Browser: htips./argo2.triofox.io/portal/files 10 . f\
2

Admin Console: https://argo2.triofox.io/management/clustermgrconsole I

FEEFPEFOSSE &

Device Backup Console: https:/argo2.triofox.io/management/clusterbackupconsole 17

Bandwidth usage in last 60 minutes (Upioad)

Lo 1 Bytes
Statistics 05 Bytes
0Bytes
05
Normal Users > Assigned License > P x
=P it 3
Guest Users @ > Devices > 'S@'{" w {iﬁﬁ'ﬁ' R {é'?{i?é@

Groups @ > Roles @ >

[ Bandwidth usage in last 60 minutes (Download)

18ytes
Ransomware Protection Alerts ¥ nit

. -05Byles
No ransomeware protection related alerts in last 7 days. B

s || | ]
FESFFE L FSFS

Data Leak Protection Alerts

No data leak protection related alerts in last 7 days.

Nar du ser dashboardet, er Triofox-siden af opsaetningen afsluttet med succes. Vi vil
fortsaette med at forbinde filservernetvaerksdelinger og tilfgje brugere til Triofox-
lgsningen og sikre, at alle komponenter er fuldt funktionsdygtige.

Triofox > DASHBOARD 16 il day(e) e, 18 system Info

&

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator if

you are not sure what it should be.
® Use default tunneled dns

https:// argo2 triofox.io

Q Usemy own public dns

https://argo2. triofox.io

I € Rk (o D 8

APPLY CANCEL

@ Help



Ekstern DNS er ikke konfigureret for denne Triofox-server. Som standard leveres
en ekstern DNS (sikker https URL) til dig til gjeblikkelig brug for at teste
funktionalitet fra det offentlige internet. Pa denne made behgver du ikke at
installere et SSL-certifikat pa Triofox-serveren eller abne nogen porte i firewallen.
Dette er godt til testning eller hvis du ikke har mulighed for at sikre dit eget SSL-
certifikat eller abne porte i din firewall. Vi anbefaler, at du kgber dit eget SSL-
certifikat og offentligt DNS-navn, hvis du gnsker at have en maerket URL, der viser
dit eget firmadomaene. Hvis du allerede har et wildcard SSL-certifikat, kan du
ogsa bruge det til Triofox-serveren.



Aktiver SSL
Installer SSL-certifikat

Vi antager, at du allerede har opsat din eksterne domanenavneservice (DNS) til
at pege pa et DNS-navn for Triofox-serveren, og at du allerede har kgbt SSL-
certifikatet med dette DNS-navn. Hvis ikke, kan du anskaffe et SSL-certifikat fra
din SSL-udbyder.

Vi anbefaler ogs3, at du bruger https://www.ssllabs.com/ til at teste din SSL-
opseetning. SSL Labs-webstedet genererer en rapport om, hvorvidt SSL-
certifikatet, du har installeret pa Triofox-serveren, er kompatibelt med alle
enheder, herunder mobile enheder som iOS eller Android.

Du kan ogsa bruge openssl til at tjekke SSL-certifikaterne og se, om hele
certifikattillidskaeden er fuldt installeret pa serversiden. openssl s_client -

connect server.yourwebhoster.com:443

Du installerer SSL-certifikatet via IIS Manager. Sgg efter "Server Certifikater" og
dobbeltklik pa det.


https://www.ssllabs.com/

E 'r?ﬁ Internet Information Services (115) Manager
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Klik pa "Import" for at importere et eksisterende SSL-certifikat. Lad "Certifikatbutik"
veere indstillet til "Personlig” eller "Webhosting", begge dele er fine.



% Server Certificates

Use this feature to request and manage certificates that the Web server can use with websites configured for S5L.

Filter: - ¥ Go -~ (5 Show All | Group by: No Grouping -

MName “ lssued To Issued By Expiration Date Certificate Hash Certif
localhost localhost 12/31/2039 6:53:59 PM AT16168450F0454CD2EFTTFDZABS0S...  Perso

Certificate file (pfx):

Select Certificate Store:

| Personal

[+ Allow this certificate to be exported

Import...

Create Certificate Request...
Complete Certificate Request...

Create Domain Certificate...

Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

0 Help

Certificate file {.pfx):

| Cheertwildcard_export_1_20_14.pfx

Password:

Select Certificate Store:

| Web Hosting

[v] Allow this certificate to be exported

0K

Bekraeft, at certifikatet er tilgeengeligt:

0: server Certificates

""i . iniitratod | L thas feature te request snd mansge cemificates that the Web tenoer can use with

o} Apphcation Pooks Filter = ¥ Go -%Shwalm-wl?y. Mo Grauping
2[5l Saes Mame - besued To bssued By

b4 Defauk Web Site toesihas locathont

b locabi0E0 -

OMODO 55




Du kan ogsa verificere SSL-certifikatet fra MMC/Certifikater snap-in (Lokal Computer).

@ Be  fcton Veew Favgrites Window Help
e 2[m 0/ cz B
7 Console Root Issused To =
4 (g Centificates (Local Computer) Tl gladiner.com
4 [ Perscnal
1 Certificates
p 1 Trusted Root Certification Auth)
b [ Enterpriss Trust
p 0 Intermedsste Certification Auth
b ] Trusted Publishers
B L] Untrusted Cestificates
p |1 Thard-Party Roct Centification &
p ] Trusted Pecple
B Chent Authentication lsues
p [ Remote Desitop
b [0 Srueet Card Trusted Roots
b 0 Trusted Devices
4 [ Web Hosting
] Certificates

<[ n ] )
Web Hosting store containg 1 centificate,

Nu kan du binde "Standardwebstedet" til SSL-certifikatet for HTTPS. Hgjreklik pa
"Standardwebstedet" og vaelg "Rediger Bindinger".

File  View Help

@ i|2 8 % Server Certificates
i ?i Start Page — Use this feature to request and manag
4185 NODE (TSYS\administrator)

-.[Z} Application Pools Filter: ~ W Go

4 @ Sites : Mame - [sst
[> Defauh i mls T |c|,c_
[}.G locals ﬂ Explore gl
i 8 quota Edit Permissions...

P Add Application...
. Add Virtual Directory...

| EditBindings...

Manage Website 3

Refrezh

X E

Femove

Rename

@I Switch to Content View

[
| dialogboksen Webstedsbindinger redigerer du HTTPS-bindingen.




Type Host Mame Port IP Address Binding Informa...
http a0 *

.

https

Nu andrer du rullemenuen "SSL-certifikat" binding til det importerede SSL-certifikat.

Type: IP address: Port:
|https v| |AII Unassigned v| |4-’43 |
Host name:

[] Require Server Name Indication

550 certificate:
| stargladinet v Select... View...
(8] 4 Cancel
Ekstern URL

Nu kan vi ga tilbage til Dashboard og Rediger URL for at konfigurere den eksterne URL
for Triofox-serveren.



)/ Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

»

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

[ &R BoD W

APPLY CANCEL

@ Help

For specifikke indstillinger vedrgrende Arbejderknuder, ga til Systeminfo gverst og
derefter adgang til Arbejderknudeantal.

@ Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. T2 18 system Info

2, A .
faal
Product Name Triofox > ? Cluster Branding >
Assigned License Count  Trizl ends in 16 days > @ Cluster Settings >
Cluster Id H1 2kauSMpMBautAOZKILIG4UNZSA3uIzICRHLXPhtLO0sYeA20 F T2tHEGVADRe 1) @ Languages >
@ Anti-virus >
External Dns https://argo? triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-Ore: PostgreSQL (10.13) > Requests (Active) @ >
Worker Node Count 1 > | Response Time >
Active Upload @ >
Windows Client 12.8.454952646/12.8.4552.52715 > Upload >
Server Agent 12.8.454952646/12.8.4552.52715 > Jownlozd >

Mac Client -/12.8.271 >




@ Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Node Name (Computer Name) @

ec2amaz-htehidu

External URL (https://mydomain.com) &

https://argo?2 triofox.io

Internal URL (https://mydomain.com)e

http:/fec2amaz-htehidu

[ Disable man agement functionality on this node

« Knudens navn

Dette svarer til vaertsnavnet for triofox-serveren. Dette behgver ikke at blive sendret.

e Ekstern URL

Dette er den eksterne URL/DNS-navn, der skal konfigureres.

o |ntern URL

Dette behgver ikke at blive sendret.



Opseetning af Worker Node for SSL

Log ind pa Webportalen som administrator og vaelg System Info gverst. Du kan derefter
klikke pa Worker Node Count for at se Avancerede Indstillinger for klyngen.

@l Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. W @ System Info

A% Administrators >
Product Name Triofox > "~ Cluster Branding >
Assigned License Count  Trizl ends in 16 days > Ei? Cluster Settings >
Cluster Id H1 2kauSMEMB3utAO3KILIO4INZSABLz0CRHLYPhtL 00sYcAZ0 FT2tHEGVSDheQ [ @ Languages >
I’\J‘ Anti-virus >
External Dns https:/fargo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info AllHn-One: PostgreSQL (10.13) > Requests (Active] @ >
Waorker Node Count 1 > | Response Time >
Active Upload @ >
peivedomiosd (3>
Windows Client 12.8.4549.52646/12.8.4552.52715 > Upload >
Server Agent 12.8.4549.52646/12.8.4552.52715 > Pownlozd >
Mac Client -/12.8.271 >

iofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Advanced Settings

Always force SSL on Login
Always force SSL for Native Clients
[ Do ot dallow incoming request DNS

[ Disable worker-node lozd bala neing.

‘You may have already taken care of the load balancing at a different level (such as the DNS level), so you don't need worker-node load balancing

anymore. All the user interactions will stay at the seme incoming worker-node.

Veelg nu "Altid tving SSL ved Login" og "Altid tving SSL for Native Clients"
afkrydsningsfelterne.



Hvis du bruger et selvsigneret SSL-certifikat, er webportalen den eneste klient,
der tillader dig at logge ind efter nogle SSL-certifikatadvarsler. Alle andre native
klienter, sasom Windows, mobile og Mac-klienter, afviser forbindelsen.

Hvis du har en load balancer foran triofox-serveren og aflaster SSL til load
balanceren, behgver du ikke at markere afkrydsningsfeltet 'Altid tving SSL. Ellers
kan forbindelsen mislykkes, fordi SSL allerede er aflastet til load balanceren.

Du kan ogsa andre egenskaberne for noden.

5ERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones
o + Ferrrermrrarr »
X
Database: Alln-On= P8 Node Name (Computer Name) @
T —. ec2amaz-htehidu
| ecZamaz hie [ External URL (https://mydomain.com) & y" 53 ¥ ﬁ

https://argo2 triofox.io

Internal URL (https://mydomain.com)«

http://ec2amaz-htehidu

Node Navnet skal matche veertsnavnet pa noden.

BN Administrator: Command Prompt

rosoft Windows [Version 18.6.171

2818 Microsoft Corporation. All rij




Den Eksterne URL skal matche den eksterne URL for HTTPS. (Hvis du endnu ikke har
installeret SSL-certifikatet, kan dette veere HTTP for nu).

Den Interne URL skal matche den interne IP-adresse eller nodens private DNS-navn og
HTTP- eller HTTPS-protokollen.



Bekraeft ekstern URL, intern URL og nodenavn

Bekraeft ekstern URL

Det er meget nemt at kontrollere, om din eksterne URL er indstillet korrekt. Du skal blot
pege din webbrowser pa den eksterne URL og kontrollere, at login-siden vises, og at der
ikke vises SSL-advarsler.

Du kan ogsa verificere den eksterne URL ved at udfgre en fildeling til din egen e-
mailadresse uden for Triofox-systemet. En invitation til fildeling vil blive sendt til den e-
mailadresse. Efter du har modtaget e-mailen, klik pa linket i e-mailen og verificer, at
linket peger pa den eksterne URL.

Den eksterne URL bruges i e-maildelingsskabelonen. S& med en simpel test af
fildeling kan du verificere, at den eksterne URL er opsat korrekt.

Bekraeft intern URL

For at kontrollere den interne URL kan du tilga adressen pa en computer forbundet til
samme netvaerk ved hjeelp af din webbrowser.



ocalhost/portal/LoginPage.aspx?nesso=

@ triofox

SIGN IN

Bekraeft nodenavn

For at verificere, at nodenavnet er korrekt, kan du hgjreklikke pa en mappe og bruge

"Del"-muligheden for at verificere, at e-mailen blev modtaget og korrekt peger pa en
ekstern URL.



§ / Triofox > DASHBOARD > CLOUD FILE SERVER > AWS 28 trial day(s) left. "W

@

E MEDFILE

E Triofox 105 Test

KGR DfE W

I

Document Test

B A PO EE RO

Download o (338 ®

|

Download using downloader

Copy
Cut
Rename
Move
Delete

Tags

Favorite

Public Link

Copy Direct URL e




Tilfgj yderligere Triofox-servere til klyngen

At tilfgje en ekstra Triofox-server er lige s nemt som at installere den fgrste Triofox-
server. Kgr Triofox-serverinstallationsprogrammet pa en anden server og angiv den
samme database som den fgrste server i serverfarmen.

At tilfgje flere Triofox-servere til en eksisterende serverfarm er valgfrit.

Hvis du kun har et par hundrede brugere, behgver du ikke en anden node fra et
skalérbarhedsperspektiv. Skaléringspunktet for at tilfgje en anden Triofox-server
er 1000 brugere. Det er altid bedst at skalere vertikalt forst, f.eks. ved at
omdanne en 2 CPU-maskine til en 4 CPU-maskine og tilfgje RAM til Triofox-
serveren, fgr man skalerer horisontalt ved at tilfgje flere Triofox-servere.

Dog, fra et synspunkt af hgj tilgaengelighed (HA), kan det give mening at bruge en
anden Triofox Server.

| brugergreensefladen, hvis du ser klynge, betyder det serverfarmen

Hvis du gnsker at skalere klyngen til mere end én Triofox Server, bgr du bruge en
ekstern databaseserver. Den "alt-i-én"-installation med en lokal PostgreSQL-database er
ikke beregnet til skalering eller hgj tilgeengelighed.

En hardware- eller softwarebelastningsfordeler er ngdvendig, hvis mere end én Triofox
Server er udrullet i en klynge.

Alle Triofox-servere i samme klynge skal bruge den samme tidszone.



